AGENZIA TERRITORIALE DELL’EMILIA-ROMAGNA
PER | SERVIzI IDRICI E RIFIUTI

DETERMINAZIONE n. 176 del 26 luglio 2023

Direzione

Oggetto: Approvazione delle prime misure finalizzate a dare attuazione
alle disposizioni del Regolamento UE 2016/679 (GDPR-
Regolamento generale sulla protezione dei dati).



Visti:

IL DIRETTORE

la L.R. 23/12/2011, n. 23 e ss.mm.ii., recante “Norme di organizzazione
territoriale delle funzioni relative ai servizi pubblici locali dell’ambiente”,
che con decorrenza dall’l gennaio 2012 istituisce 1’Agenzia territoriale
dell’Emilia-Romagna per 1 servizi idrici e rifiuti (ATERSIR);

lo Statuto dell’ Agenzia, approvato con deliberazione del Consiglio d’ Ambito
n. 5 del 14 maggio 2012 e ss.mm.ii.;

il Regolamento di Organizzazione degli uffici e dei servizi, approvato con
deliberazione di Consiglio d’Ambito n. 17 del 27 aprile 2020;

la deliberazione del Consiglio d’Ambito n. 72 del 18 luglio 2022, di modifica
del macrorganigramma dell’Agenzia, approvato con deliberazione del
Consiglio d’Ambito n. 4 del 14 aprile 2015, e di individuazione di un periodo
transitorio per giungere alla piena operativita dello stesso, nonché
I’aggiornamento del funzionigramma approvato con determinazione del
Direttore n. 198 del 26 luglio 2022;

la deliberazione n. 89 del 26 settembre 2022 con cui il Consiglio d’ Ambito ha
nominato lo scrivente, Ing. Vito Belladonna, quale Direttore di ATERSIR per
anni 5 (cinque) a decorrere dal 1° ottobre 2022, ai sensi dell’art. 11, c. 2, della
L.R. n. 23/2011;

il D.Lgs. n. 165/2001 e ss.mm.ii.;

il D.Lgs. n. 267/2000 e ss.mm.ii., T.U. sull’ordinamento degli EE.LL.;

premesso che:

il Parlamento europeo ed il Consiglio d’Europa in data 27 aprile 2016 hanno
approvato il Regolamento UE 2016/679 (GDPR- General Data Protection
Regulation) relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati, che
abroga la direttiva 95/46/CE e che mira a garantire una disciplina uniforme ed
omogenea in tutto il territorio dell’Unione europea;

il testo, pubblicato nella Gazzetta Ufficiale dell’Unione Europea (GUUE) il 4
maggio 2016, ¢ diventato definitivamente applicabile in via diretta in tutti 1
Paesi UE a partire dal 25 maggio 2018, dopo un periodo di transizione di due
anni, in quanto non richiede alcuna forma di legislazione applicativa o
attuativa da parte degli Stati membri;

il Garante per la protezione dei dati personali ha emanato una Guida
all’applicazione del Regolamento europeo in materia di protezione dei dati
personali che intende offrire un panorama delle principali problematiche che
1 soggetti pubblici, oltre alle imprese, dovranno tenere presenti in vista della
piena applicazione del Regolamento UE 2016/679;

ai sensi dell’art.13 della Legge n.163/2017 il Governo ¢ stato delegato ad
adottare, entro sei mesi dalla sua entrata in vigore, uno o piu decreti legislativi



al fine di adeguare il quadro normativo nazionale alle disposizioni del
Regolamento UE 2016/679 del 27 aprile 2016 di che trattasi;

- nell’esercizio della sopra citata delega ¢ stato pubblicato il 4 settembre 2018
il D.Lgs 101/2018 teso ad adeguare il D.Lgs 196/2003 al Regolamento UE
2016/679;

richiamate:

- la Deliberazione di Consiglio d’Ambito n. 97 del 17 ottobre 2022:

- di approvazione del modello organizzativo in materia di protezione dei
dati personali, in adeguamento al Regolamento 2016/679/UE;

- di definizione di misure procedimentali e di azioni funzionali ed
efficaci di attuazione delle disposizioni introdotte dal suddetto
Regolamento UE;

- di designazione dei soggetti attuatori degli adempimenti necessari per
la conformita dei trattamenti di dati personali effettuati dall’Ente in
esecuzione del Regolamento UE 2016/679, quali il Direttore e 1
Dirigenti di Area;

- la Determinazione dirigenziale n. 80/2018 di nomina di Lepida spa, societa in
house della Regione Emilia-Romagna e degli enti locali della Regione (riuniti
nella Community Network dell’Emilia-Romagna), quale Responsabile della
protezione dati per i servizi di supporto per gli adempimenti e gli adeguamenti
derivanti dal GDPR;

rilevato che:

- le norme introdotte dal Regolamento UE 2016/679 si traducono in obblighi
organizzativi, documentali e tecnici che tutti 1 Titolari del trattamento dei dati
personali devono, fin da subito, considerare e tenere presenti per consentire la
piena e consapevole applicazione del nuovo quadro normativo in materia di
privacy;

considerato che I’Agenzia ¢ tenuta all’adozione:

- del Registro delle attivita di trattamento dei dati personali svolte sotto la
propria responsabilita, ai sensi dell’art. 30, paragrafo 1, del Regolamento UE
2016/679;

- diun modello di Autorizzazione al trattamento dei dati personali;

- del documento di regolamentazione della gestione degli incidenti di sicurezza
informatica che possono occorrere ai servizi ed ai dati gestiti (Gestione
incidenti di sicurezza - Notifica data breach);

ritenuto pertanto opportuno procedere all’approvazione dei suddetti documenti di
compliance alla normativa in materia di privacy, in adeguamento al Regolamento
UE 2016/679, prevedendo 1’approvazione di ulteriori strumenti con atti successivi;



riate
Servizi /i,
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ritenuto che I’istruttoria preordinata all’emanazione del presente atto consenta di
attestarne la regolarita e la correttezza ai sensi e per gli effetti di quanto dispone 1’art.
147-bis del D.Lgs. 267/2000;

l.

DETERMINA

di adottare:

il Registro delle attivita di trattamento dei dati personali svolte sotto la
responsabilita dell’Agenzia, ai sensi dell’art. 30, paragrafo 1, del
Regolamento UE 2016/679 (Allegato 1);

il modello di Autorizzazione al trattamento dei dati personali (Allegato 2);

il documento di regolamentazione della gestione degli incidenti di sicurezza
informatica che possono occorrere ai servizi ed ai dati gestiti (Gestione
incidenti di sicurezza - Notifica data breach) (Allegato 3);

uniti al presente provvedimento per costituirne parte integrante e sostanziale;

2.

6.

che con successivi provvedimenti si procedera, secondo la disciplina contenuta

nel presente atto ed in conformita a quanto stabilito nel Regolamento UE
2016/679:

all’adozione di ulteriori misure tecniche e organizzative adeguate a garantire
il trattamento dei dati personali in conformita alla disciplina europea;
all’aggiornamento della documentazione in essere in relazione ai trattamenti
dei dati personali;

di demandare gli adempimenti in materia di nomina degli incaricati al trattamento

all’Agenzia, per quanto di competenza, ai soggetti attuatori di cui alla
Deliberazione di Consiglio d’Ambito n. 97 del 17 ottobre 2022;
di pubblicare in maniera permanente sul sito web dell’Agenzia, nella sezione

“Amministrazione trasparente” e nella sezione “Privacy” gli Allegati nn. 2 e 3;

di trasmettere copia del presente provvedimento

al Responsabile della protezione dei dati;
al personale dell’Ente:

di attestare la regolarita e correttezza amministrativa del presente atto;

di trasmettere il presente provvedimento agli uffici di competenza per gli

adempimenti connessi € conseguenti.

Il Direttore
Vito Belladonna
(documento firmato digitalmente)
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e A He s INCARICATI RAGIONE SOCIALE RUOLO eponsasit del attamente) INIZIO VALIDITA' FINE VALIDITA DESCRIZIONE RUOLO NORMA SOFTWARE
Configurazione di sistema  gestione, UE 20166679 |No Dipendenti Dati identificativi della persona Esaurita la finalia del | Diretiore (cir Lepida SpA. Responsabile della Lopida S, Dleminazion 92021 - 072020 GAZORO TIZG23 | Loida Scp 2021 |LopGa SopA 2020 | Aguniaperla | Desiraarod Dl 627005 | Lopkda 5.5 -Daa contr,cometivia Organizzaivo - definizione di procedure; istruzione e formazione | Organizzativo
Gestone acoount  atrzzszions prevenzione incidenti di sicurezza (data Dlgs. n. 19612003 ss.mm.ii Amministratori Cognome, Nome, data di nascita, tormini di Legge | Modello individuazione Engineering Ingegneria Informatica S.p.A. i SpA.- 12112021~ |Engineering Ingegneria | Engineering Ingegneria | Ciber securty | comunicazione dei © FAAS, Oracle (coerente con Fautorizzazione).
Misure di breach): sistema ICT, refi WiFi e LAN; telefonial LR. 23/2011 Consulenti uogo di nascita, codice fiscale, Engineering D.HUB S.p.A 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 dati Engineering Ingegneria Informatica S.p.A. -
Dota broach (Backup o disastr rcovory) fissa e mobile. Fornitori residenza, domicilo, elefono, 2016/679, D.gs.n. | Deliberazione SpA. Engineering D.HUB S.p.A. - Delerminazioni 304/2022 - 20212019 - 34212022 | Engineering D.HUB S.p.A. | Engineering D.HUB S.p.A. Auriga, Engramma, AlersirGT, ARSI
Utenza generica email, PEC, folo, scansioni di 19612003 ss.mm.ii) | CAmb . 97/2022) 3 Telecom ltalia $.p.A. - Determinazione 301/2022 2022 2025 Engineering D.HUB S.pA. -
Gocumenti denticativi Aruba PEC S.p.a. - Determinazione 7512023 Telocom ltalia SpA.- | Telecom lialia SpA. - Telecom lalia $.p.A. - mobiles, terminali
Dati ideniifcativi digita: Actalis S.p.a Aruba PEC S.p.A. - Determinazion 27812022 2023 2025 vop
Credenzial di accesso ai servizi njenia S.rJ Actalis S.p.A. - Determinazione 53/2023 BBS Sl - 2023 BBS Sl - 2026 885 S - o namet stuzorle
oniine. AccessiWay Sl Ijenia S otenirasione 232021 Aruba PEC Spa. - 2022 | Aruba PEC Sp.a. - 2025 Aruba PEC S, mot
1 |Amministrazione di sistema et Dati identifcativi digita: AccessiWay S.r.. - Determinazione 238/2022 Actalis S.p.a. - 2023 Actalis S p.a. - 2025 Adtls Spa-PEC.
dentificativi online (datici Injenia S - 2021 Injenia Sr.. - 2024 Injenia S - Google workspace
connessione, indirizzo Ip, ecc..) AccessiWay Srl.-2022 | AccessiWay S -2024 Government per caselle di posta
eletironica
AccessiWay S.r. - Software di
accessibilta
ra, distribuzione, gestione. r mezzo G UE 20166679 |No Dipendenti Dati identificativi della persona Esaurita la finalia del | Direfiore (cir n corso Lepida s. Responsabile della Lopida S.c.p.A. - Delerminazion 5912021 - 0712023 - 64/2023 - 7712023 | Lepida S.cpA 2021 | Lopida S.cpA 2026 |Ageniaporla | Desinatariodi |D.Lgs. 622005 | Lepida S.0.p.A - Data certer, connetiia | Armadi a Gl procedure; struzione e formazione | Organizzaivo
manmanmm gismissione di risorse tisorse strumentali informatiche (hardware e | D.gs. . 196/2003 ss.mm.ii. Amministratori Cognome, Nome, data di nascita, termini di Legge | Modello individuazione Encineoing| \ngsgnsna ifomaica S A i 12112021~ |Engineering Ingegneria | Engineering Ingegneria | Ciber securty | comunicazione dei ©FAAS, Oracle del disposiivo) (coerente con Fautorizzazione).
strumental informatiche a personale o Soffware) anche da remoto. Consulenti uogo di nascita, codice fiscale, Engineering D.HUB S.p. 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 dati Engineering Ingegneria Informatica S.p.A. -
collaboratori. LR. 232011 residenza, domicilo, elefono, 2016/679, D.gs.n. | Deliberazione Telecom Halia S.p.A. Engineering D.HUB S.p.A. - Delerminazioni 304/2022 - 20212019 - 34212022 | Engineering D.HUB S.p.A. | Engineering D.HUB S.p.A. Auriga, Engramma, AlersirGT, ARSI Cassetiere (ietira di Fisico - protezione delle infrastrutture isiche da accessi fisci (di | Fisico
D Lgs 2572000 email, PEC, folo, scansioni di 19612003 ss.mm.ii) | CAmb . 97/2022) BBS Sl Telecom ltalia $.p.A. - Determinazione 301/2022 2022 2025 Engineering D.HUB Sp.A. - SR dispositivo) ufic) non autorizzati
Digs. Gocumenti denticativi Aruba PEC S.p.a. .1 - Determinazione 7512023 Telocom ltaia SpA.- | Telecom llalia SpA. - Telecom lalia $.p.A. - mobiles, terminali
Delberadon GAmb, 132020 Dati identifcativi digita: ctals Sp.a Aruba PEC S.p.A. - Determinazion 27812022 2023 2025 oP
0912022 Cradenzal o sccssso s s Actalis $.p.A. - Delerminazione 53/2023 BBS Sl - 2023 BBS Sl - 2026 885 S - o namet stuzorle
e disnositivi N A3 PECSpa.- 2022 | uba PEC S, 2025 Aruba PEC Sp.a mot
2 Strumenti e dispositivi ICT et Datiidentificativi digitai ,m,:,s,,;,r,y s_”,?“’,";:;fx?;ff,i’j’;ﬁ;,m Actalis Sp.a. Actalis S.p.a. - 2025 Aals Spa PEC
dentificativi online (datici ot Injenia Sr.. - 2024 Injenia S - Google workspace
connessione, indirizzo Ip, ecc..) AccessiWay Srl.-2022 | AccessiWay S -2024 Government per caselle di posta
eletironica
AccessiWay S.r. - Software di
accessibilta
Registrazione della documentazione in Y UE2016/679  |No Dipendent Dati persona: Esaurita la finalita dei | Diretiore (cfr In corso di Lepida Sc.p. Responsabile della Lepida S.c.p.A. - Determinazioni 59/2021 01/2023 6412023 - 77/2023 Lepida S.cp.A. - 2021 Lepida S.cp.A - 2026 DPR 4452000~ | Lepida S.c.p.A. - Data center, connettivita | Armadi Organizzativo - definizione di procedure; istruzione e formazione | Organizzativo
entrata e in uscita. documentazione in entrata e uscita. Dlgs. n. 196/2003 ss.mm.i. Ammlnls!rzmn Cognome, Nome, Dala di nascila, | Giudiziari (Dalirelativia|termini i Legge | Modello individuazione Enainearingngegneria iormatca . 121/2021-  |Engineering Ingegneria  |Engineering Ingegneria | pubbliche comunicazione dei | DPCM 3/12/2013 - | e FAAS, Oracle (coerente con Fautorizzazione),
Consulen Iuogo di nas: e reati) Engineering s. 1352023 - 2712023 Informatica S.p.A. - 2021 | nformatica $.p.A. - 2024 dati Lgs. 82/2005 - |Engineering Ingegneria Informalica S.p.A. -| Casseltiere
LR. 232011 Formton Residenza, domiciio, Telefono, | Salute 2016/679, D.igs. n. | Deliberazione Telecom lalia S.p.A. Engi DHUB 5 .- Deleminagon 3047022 20272013 - 422022 | Engineeig DHUB ... | Enineern DHUB 5. Uiz geerico DPCM 13/11/2014 - | Auriga, Engramma, AlersirGT, ARSI Fisico - protezione delle infrastrutiure fisiche da accessi fisici (di | Fisico
D. Lgs 267/2000 Utenza generica email, PEC, Stato civie, folo, 19612003 ss.mm.il) | CAmb n.97/2022) Aruba PEC Sp.a. Telocom Italia §.p.. - Determinasions 301/207 2025 persone fisiche & DPCM 22/02/2013 - | Engineering DHUB S.p.A. - SR infrastrutiure e uffci) non autorizzal
DPR 445/2000 scansioni di documenti Actalis S.p.a. Aruba PEC S.p.A. - Determinazion 27812022 Telemm lalia SpA - |Telecom liaia SpA.- |giuridiche) Telecom lalia $.p.A. - mobiles, terminal
DPCM 3122013 identificatvi Det, 442021 njenia S.r. Actalis $.p.A. - Determinazione 53/2023 2025 P
D.gs. 8212005 Manuale di gestione jonia S.t).- i AubaPEC Spa 2022 | AbaPEC Spa.-2025 Ariba PEC S5, remole
3 Protocollo Gestione documentale DPCM 13/11/2014 Dati relaivi alla vita personale: documentale e Inienia Sl - Determinazione 22612021 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 Actals S.p.a
DPCM 22/02/2013 attita lavorativa, dati reddituali dellAlbo pretorio Injenia S... - 2021 Injenia Sr.. - 2024 Injenia S - Gmgle workspace
Determinazione 44/2021 Government per caselle di posta
Manuale di gest eletironica
documenale e dellAlbo
pretorio
Gestione i aft © document analogici & [ UE 20166679 |No Dipendenti Dati i Det, 4472021 Diretiore & LepidaS. Responsabile della Lopida S.6.p.A. - Delerminazion 5912021 - 0712023 - 6412023 7712023 | Lepida S.cpA - 2021 | Lopida S.cp A - 2026 DPR 445/2000- | Lepida S.c.p.A. - Data center, connettita | Armadi Organizzativo - definzione di procedure; istruzione e formazione | Organizzaivo
digitai prodott o ricevui per finaiita ficevuta e prodotta, garantendone la Dlgs. n. 19612003 ss.mm.ii Amministratori Cognome, Nome, Data G rasca,| lodizin (ot rolat 8 i Dirigenti(cfr. Engincering Ingegneria ifomaica S A i 12112021~ |Engineering Ingegneria | Engineering Ingegneria | pubbliche comunicazione dei | DPCM 3/12/2013 - | e FAAS, Oracle (coerente con Fautorizzazione).
giuridico - amministrative e culturai conservazione ai fini giuridico - amministativi Consulenti uogo di nascita, reati) Modello 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 dati Lgs. 82/2005 - | Engineering Ingegneria Informatica S.p.A. -| Casseters
o cultural DPR 44512000 - DPCM Fornitori Residenza, domicilo, Telefono, i Engineering DHUB $p.A. - Deerminaion 30412022 - 2022013 - 3422022 | Enginecting D HUB S A. | Engineerng DHUB S.pA. | Pubbic generico DPCM 13/11/2014 -| Auriga, Engramma, AtersirGT, ARSI Fisico - protezione delle infrastrutture isiche da accessi fisci (di | Fisico
31212013 - D.Lgs. 8212005 - Utenza generica omail, PEC, e, foto, Deliberazione Aruba PEC S.p.A. - Delerminazione 27812022 022 025 (persone fisiche o DPCM 22/02/2013 - | Enginering DHUB S.p.A. - SR infrastrutture e uffc) non autorizzat
DPCM 13/11/2014 - DPCM scansioni di documenti CAmb n. 97/2022) Actalis $.p.A. - Determinazione 5312023 AbapECS; oa.- 2022 AabaPEC Spa-2025 |Surdee) Aruba PEC $.p.a. - firme remote
4 Archivia Gestlone documentale 22/02/2013 - Determinazione identificativi. o Determinazione 22312021 Actalis Sp.a. Actalis S.p.a. - 2025 Actalis S.p.a. - PEC
44/2021: Manuzle di estione Determinazione 348/2022 e S 2021 Injenia Sr.. - 2024 Injenia S... - Google workspace
Gocumentale e dellAlbo Dati relativi ala vita personale: Determinazions 127/2023 Mediatica Sr.-2023 | Mediatica Sr. - 2027 Government per caselle di posta
pretorio attvita lavorativa, dati reddituali Archimedia Sr.-2023 | Archimedia Sr. - 2024 eletironica
Conservazione di dati, documenti L UE2016/679  |No estinatari Dati persona: 4412021, Direttore e In corso di Mediatica S.r.. [Medi 4812022 |Mediatica S.r..- 2023 Mediatica S.r.I. - 2027 Armadi Organizzativo - definizione di procedure; istruzione e formazione | Organizzativo
informatici, aggregazioni documentali ticevuta e prodotia, garantendone la Dlgs. n. 196/2003 ss.mm.i. delrattolprovvedimentolc | Cognome, Nome, Data di nascita, | Giudiziar (Dali relativi a Dirigenti (cr Il 12712023 Archimedia S.r1.-2023 | Archimedia S.rl.- 2024 |pubbliche comunicazione dei (coerente con Fautorizzazione),
informatiche, con riguard conservazione. uogo di nascita, reati) Modello dati Cassettiere
allobsolescenza, a formati elettronici, Mantenere inalterate nel tempo, ai sensidi | DPR 445/2000 - DPCM liberi professionisti, | Residenza, domicilo, Telefono, s Pubblico generico Fisico - protezione delle infrastrutiure fisiche da accessi fiici (di | Fisico
allevoluzione tecnologica, delerioramento legge, le caratterstiche i lenlicia, integrita, | 3/12/2013 - D.Lgs. 8212005 - anche in forma associata, |emai, PEC, Stato civie, folo, Deliberazione (persone fisiche e infrastrutiure e uffci) non autorizzal
el support e dei sistemi a supporto del intellegibita, riservatezza, accessibiliae | DPCM 13111/2014 - DPCM Fornitori) scansioni di documenti CAmb n. 97/2022) giuridiche)
5 ruibilta 2210212013 - Determinazione identificatvi
44/2021: Manuale di gestione Personale dipendente,
documentale e dell/Albo personale pubblico | Dati relatvi alla vita personale:
pretorio dirigenziale attita lavorativa, dati reddituali
[Elezione di Presidente Suppeiaro g g wna el oo | Rogomeni UE TG0 (Ko Tocali | Dati Saurita la finalta dei | Diretore o n Gorso 61 Lepida s. Responsabile della Lopida S.c.p.a. - Delerminazion: 5912021 - 0712023 - 6412023 - 7112023 LepidaScpA -2021  |Lepida SCpA - 2026 ineering Ingegneria Informatica S.p.A. -| Armadi Organizzativo - definzione di procedure; istruzione e formazione | Organizzativo
Elezione dei Consigleri d'Ambito a rattutto per la racolta delle Dlgs. n. 19612003 ss.mm.ii Cognome, Nome, Data Ginascta,| Gdicir (ot rolatia |tominil Loggo. |Dingon (e | indviduai oo ngognri formatica p A i Spa. 12172021~ |Engincering Ingegneria | Engineering Ingegneria | pubbliche Aurn Enararen (coerente con Fautorizzazione).
Elozione dei Coordinatori dei Consigl Candicator por Felesions de Prosdente, de reati) Modello 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica $.p.A. - 2024 dati Cassettiere
locali nove Consigieri &’Ambito e dei nove 2016/679, Dlgs.n. | organizzativo, Pubblico generico Fisico - protezione delle infrastrutture isiche da accessi fisci (di | Fisico
Coordinatori dei Consigli locali. 19612003 ss.mm.ii) | Deliberazione (persone fisiche @ infrastrutture e uffci) non autorizzai
CAmb n. 97/2022) giuridiche)
6 Insediamento organi Organi Det, 4412021
Manuale di gestione
Dati relativi alla vita personale: Gocumentale @
attvita lavorativa, dati reddituali dellAlbo pretorio
Raccolta, controlli & riievi delle Verificare le dichiarazioni di compatibilita, Regolamento UE 2016/679 | No locali Dati persona: Esaurita la finalita dei | Diretiore & In corso di Lepida S. Responsabile della ida S.c.p.a. - Determinazioni 59/2021 - 07/2023 - 6412023 - 7712023 Lepida S.cp.A. - 2021 Lepida S.c.p.A - 2026 Engineering Ingegneria Informatica S.p.A. -| Amadi Organizzativo - definizione di procedure; istruzione e formazione | Organizzativo
dichiarazioni relative a incompaibilta, conferibilts, ativita post-cessazione. Dlgs. n. 196/2003 ss.mm.i. Destinatari Cognome, Nome, Dala di nascita, | Giudiziari (Dalirelafivia|termini di Legge | Dirigeni (cfr. individuazione Engineering Ingegneria Informatica S.p.A. 12 Engineering Ingegneria | Engineering Ingegneria | pubbliche comunicazione dei Auriga, Engramma (coerente con Fautorizzazione),
inconteribila, aivita post-cessazione, Valutare evenuali cause ostalive alla Iuogo di nas: e reati) Modello 13512023 - 2712023 Informatica S.p.A. - 2021 | Informatica $.p.A. - 2024 dati Cassettiere
conflto dinteresse. candidalura dei singoli soggett per pronuncia | D.Lgs. 267/2000 ontrato (Consulenti e | Residenza, domicilo, Telefono, 2016/679, D.igs. n.  |organizzativo, Pubblico generico Fisico - protezione delle infrastrutiure fisiche da accessi fiici (di | Fisico
Incompatluii, di decadenza di dirtto dallincarico. DLLgs. 3012013, art. 20 liberi professionisti, | email, PEC, Stato civile, foto, 19612003 ss.mm.ii) | Deliberazione (persone fisiche & infrastrutture e uffci) non autorizzal
nconfer Accertare i requisii di professionaiita e anche in forma associata, | scansioni i documenti CAmb n. 97/2022) giuridiche)
7 Avivia post essazione Organi onorat i candidai a nomine presso enti e Fornitori) identificatvi Det, 4472021
Dichiarazion {stiuzion. Manuale di gestione
Conflitto d'i ’“"2559 . | Dati relativi alla documentale e
personale pubblico | allita lavorativa, datireddituali dellAlbo pretorio
dirigenziale
"Accoglimento ed evasione delle richieste Consigli UE2016/679  |No locall Dati pers Esaurita la finalita dei | Diretiore & In corso di Lepida ScpA. Responsabile della Lepida S.c. Determinazioni 59/2021 - 07/2023 - 6412023 - 7712023 Lepida S.cp.A. - 2021 Lepida S.c.p.A. - 2026 Engineering Ingegneria Informatica S.p.A. -| Amadi Organizzativo - definizione di procedure; istruzione e formazione | Organizzativo
egli Amminisirator di att e document di documenida parte degli uffc per tuele | D.lgs. n. 196/2003 ss.mm.i ‘Soggeli tlolai di Cagnome, Nome, Dota i nasela | Grdiian (Dat relat & |ermin di Logge. | Drgent (i individuazione Engineering Ingegneria Informatica S.p.A. |prolezione dai Engineering Ingegneria Informatica S.p.a. - Determinazioni 121/2021 - Engineering Ingegneria | Engineering Ingegneria | pubbliche comunicazione dei Auriga, Engramma (coerente con Fautorizzazione).
per finalta amministrative. nolizie e e informazion uil llspletamento cariche poliiche uogo di nascita, reati) Modello 13502023 - 2712023 Informatica S.p.A. - 2021 | Informatica $.p.A. - 2024 dati Cassettiere
Esame delle richieste di accesso per del mandato amministrativo (i Consiglieri sono | D.Lgs. 267/2000: TUEL, art 43, amministrative Residenza, domiciic, Telefono, 2016/679, D.igs. n.  |organizzativo, Fisico - protezione delle infrastrutiure fisiche da accessi fiici (di | Fisico
Tesecuzione di un compilo di nteresse fenuti al segrelo nei casi specificamente .2 email, PEC, Stato civie, folo, 19612003 ss.mm.ii) | Deliberazione infrastrutiure e uffci) non autorizzal
Accesso agliatti dei | PUDDICO, connesso alfesercizio i determinati dalla Legge). Consulenti e liberi scansioni di documenti CAmb n. 97/2022)
8 pubbiici poteri 0 mandato. Organi professionist identificatvi 4472021: Manuale di
onsiglieri
gestione documentale
Personale dipendente, | Dali relatvi alla vita personale:  dellAlbo pretorio
personale pubblico | aliita lavorativa, dati reddituali
dirigenziale
Rodaziono s pulcaionsd s s Promuovere lativita o loperalo dellEnte, | Regolamento UE 2016/679 Teencre s | Do Gt ol o Esaurita la finaita dei | Diretore © n Gorso 61 Lepida S. Responsabile della Lopida A~ Deleminazion 92021 - 072023 GAZ020 TTZ023 | Loida S 2021 [ Lopida SpA.- 2020 Lepida S.c.p A - Data center, conneltita Organizzativo - definzione di procedure; istruzione e formazione | Organizzativo
sito dellAgen: stimolare la partecipazione el dialogo con [D.gs. n. 196/2003 ss.mmi. e, Nome, email, foto, termini di Legge irigenti (cfr individuazione Encineoring| \ngegnsna ifomaica S A i SpA. 12112021~ |Engineering Ingegneria | Engineering Ingegneria | pubbliche comunicazione del ©FAAS, Oracle (coerente con Fautorizzazione).
Redazione e invio a testate giomalistiche Iutenza atiraverso limpiego i idonei strumeni jocumenti (Regolamento UE ello Engineering D.HUB S, 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 dati Engineering Ingegneria Informatica S.p.A. -
i Comunicali Stamp: tecnologici dinformazione (sito internet - L15012000 takehalder dofAgenci. | Homtfcai. 2016/679, Dlgs.n. | organizzativo, Telecom lalia S.p.A. Telecom ltalia $.p.A. - Delerminazione 301/2022 Telocom ltaia SpA.- | Telecom llaliaSpA - |Pubblico generico Auriga, Engramma, AlersitGT, ARSI Fisico
Redazione e invio, ramite apposita newsletter - social network - webinar) Visitator del sito web, 19612003 ss.mm.ii) | Deliberazione BBS Sl rminazione 75/2023 23 25 (persone fisiche @ Telecom lalia $.p.A. - mobiles, terminali
Comunicazione piattaforma, di newsletter a contatt icrit Gestire i rapporti con gli organi di informazione. Dati relativi ala vita personale: CAmb n. 97/2022) Aruba PEC Sp.a. Aruba PEC S.p.A. - Delerminazione 27812022 BBS Srl. - 2023 BBS Sl - 2026 giuridiche) Vo
stituzionale. Uificio Stampa | 318 516553 i ione di attvita lavorativa, 4472021: Manuale di Actalis S.p.a Actalis S.p.A. - Determinazione 53/2023 A3 PECSpa.- 2022 | uba PEC S, 2025 885 S - o namet stuzorle
9 Site e, Social notwerk . | Gestione pagina Likedin e canle e Uticto stampa. comunicati stampa) No gestione documentale njenia S.rJ. Injenia S.r1. - Determinazione 223/2021 Actalis S.p.a Actalis S.p.a. - 2025 Incaricato del Aruba PEC S, mot
Newetetiony. Youtube di ATERSIR.  dell‘Albo pretorio AccessiWay Sl AccossiWay S.r.. - Determinazions 238/2022 ot Injenia Sr. - 2024 rattamento Actals S.p.a.- P
AccessiWay Srl.-2022 | AccessiWay S -2024 Injenia S - Google workspace
Government per caselle di posta
eletironica
AccessiWay S.r. - Software di
accessibilta
Utiizzare il software Matomo. ‘Analizzare | dali & che misurano il raffico sul | Regolamento UE 2016/679 Visitatori del sito web Esaurita la finalita dei | Diretlore & n corso di Matomo Responsable della [Matomo Organizzativo - definizione di procedure; istruzione & formazione | Organizzafivo
Anaisi di dati relaiv al traffco sul sito sito web, verificando il numero delle visite e la | D.lgs. n. 196/2003 ss.mm.i termini di Legge | Dirgenti (s individuazione protezione dati (coerente con Fautorizzazione),
Isttuzionale. consuitazione delle pagine delo stesso, (Regolamenio UE | Modello
utenti 2016/679, D.jgs. n.  |organizzalivo,
10 Analisi dati e Sama No 19612003 ss.mmi)
CAmb n. 97/2022)
Pubblicazione allAlbo preforio nformare e pubblicare provvedims Regolamento UE 2016/679 Utenza generica Dati identificativi della persona Esaurita la finaita dei | Diretore © n corso Lepida S. Responsabile della Lopida S.6.p.A. - Delerminazion 5912021 - 0712023 - 6412023 7772023 | Lepida S.cpA - 2021 | Lopida S.cp A - 2026 D.Lgs. 267/2000; | Lepida S.c.p.A. - Data center, connettita Organizzativo - definzione di procedure; istruzione e formazione | Organizzaivo
aminai 3 sogget aivers 5a adufico |Dige.n 1862005 somm 1 Cognome, Nome. termini di Legge | Dirigenti (cfr. | individuazione Engineering \ngsgnsna ifomaica S A i 12112021~ |Engineering Ingegneria | Engineering Ingegneria | pubbliche comunicazione dei | TUEL, art. 124, c. 1 | FAAS, Oracle (coerente con Fautorizzazione).
che ad istanza di part Destinatari (Regolamento UE | Modello Engineering D.HUB S.p. 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 dati L. 4/2004,art. 11| Enginering Ingegneria Informatica S.p.A. -
o Pubbleca ogae. D.Lgs. 267/2000: TUEL, art. Dati relativi ala vi 2016/679, Dlgs.n. | organizzativo, BBSSrl. Engiomaeing .HUS 8.4, - Detaazion 30412122 2022019 - 422022 | Engiaariog DHUB 5.4 | ngharng DHUB S5, | Pukico gerrcs D.Lgs. 82/2005, art. | Auriga, Engramma, AtersirGT, ARSI
foresse pubblico, promuoverela (124, . 1 ita 19612003 ss.mm.ii) | Deliberazione AccessiWay Sl .r.). - Determinazione 7512023 2022 2025 (persone fisiche @ 4 Engineering D.HUB Sp.A. - SR
partecipazons degl neresat avore forme |1 42004 a1 liberi professionist, CAmb n. 97/2022) Acceiilway S.r. - Determinazione 23812022 BBS Srl. - 2023 BBS Sr. - 2026 gluridiche) L 690005 at. 32 BBS Sl mrnlsluciosle
ontrollo su uiilizzo i D.Lgs. 82/2005, art. 40 anche in forma associata, 44/2021: Manuale di AccessiWay Srl.-2022 | AccessiWay S.r.-2024 AglD, Linee guida | AccessiWay S - o di
M Albo pretorio o Obblighi di pubblicita e pubhhche o susvolgmerto deFativa L 6972009, art 32 No |Fomitor). gestions documentale 201 accessibilta
Pubblicita legale trasparenza AgID, Linee guida 2016 o dell‘Albo pretorio LR. 232011
Resirae s consuazion, I comprensii, |L R 292011 Personale dipendente,
il facile accesso, a conformita delle personale pubblico
pubblicazioni aglioriginal, dirigenziale
Recagimento o3 evasionsdele sanz & richiesta di i at ai UE 20166679 |No estatar eresat Do ot el persons [Biomedic Esauritala it dei | Diretore © Lepida SCpA. Responsabile della Lopida Sp.A.- Dleminazion 92021 - 072020 GAZOR0 TTZ023 | Lopida Scip 2021 |Lopida SOpA. 2020 |Porsonafica Do o | L 2411990, ar 22  Lepda S - Dl contr, comneliia | Amch Organizzativo - definzione di procedure; istruzione e formazione | Organizzativo
cedesso a quei documenti dellostensione degli att oggetto della richiesta. | D.gs. . 196/2003 ss.mm.ii alfattolprovvedimentolco o, Data di nascia, fermini i Legge | Dirigenti (cfr. |individuazione Enginooring ngogneri fomatca S A i SpA. 12112021~ |Engineering Ingegneria | Engineering Ingegneria | i o FAAS, race (coerente con Fautorizzazione).
amministrativila cui conoscenz Garantire F'accesso a specifii documenti a chi i (Regolamento UE | Modello Aruba PEC S.p. 13512023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 eering Ingegneria Informaica S.p.A, -| Cassettiere Fisico
ecossari l ichedant por a ol abbia un “interesse diretto, concrelo @ aftuale”, | L. 241/1990, art. 22 liberi professionist, 2016/679, Dlgs.n. | organizzativo, Actalis Sp.a Aruba PEC S.p.A. - Delerminazione 27812022 Aruba PEC Sp.a.-2022 |Auba PEC Sp.a.-2025 |Amministrazioni | att Aorgs Engrrn T ARE! Fisico - protezione delle infrastrutture fisiche da accessi fsici (di
una propria situazione giuridicamente collegato a una situazione guridicamento anche in forma associata, 19612003 ss.mm.ii) | Deliberazione Actalis $.p.A. - Determinazione 532023 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 pubbliche Aruba PEC $.p.a. - firme remote infrastrutture e uffc) non autorizzat
Accasso agliatt rilevante. Obblight di pubblicita o al Fornitori) CAmb n. 97/2022) Consulenti Actalis S p.a. - PEC
12 Tichiesta. 44/2021: Manuale di
(documentale) rasparenza personale dipandents o .
ersonale dipendente, gestions documentale
personale pubblico relativi alla vita personale: © dellAlbo pretorio
dirigenziale attivita lavorativa, dati reddituali
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28 TIToLo DESCRIZIONE TITOLO DESCRIZIONE T T T CON TERMINI PER LA
& PROCEDIMENTO PROCEDIMENTO TRATTAMENTO FINALITA TITOLARE CANCELLAZIONE |  s0GGETTI
g 1 DATI DATI B CONTRATTO (Dati del contratto. che dail titolo al
4 DI oI ATTUATORI i del contratto in corso che o alla 5 0
TR aSAT EERsaNALl EARTCOTART INCARICATI RAGIONE SOCIALE RUOLO eapontsbilltn ol trartamento) INIZIO VALIDITA FINE VALIDITA DESCRIZIONE RUOLO NORMA SOFTWARE
‘Accoglimento ed evasione di fichieste di Tutelare linteresse pubblico tramite la Regolamento UE 2016/679 | No Destinatari Richiedenti: dat identiicativi Esaurita la inalita dei | Direttore Lepida ScpA. Responsabile della Lepida §..p.A.- Delerminazion 592021 - 072023 - 642023 TT2023 LepidaScpA -2021  |LepidaScpA. - 2026 D.Lgs. 33/2013, art. | Lepida S.c.p.A. - Data center, connetivita Organizzativo - definizione di procedure; struzione e formazione | Organizzativo
Gocumenti, dai o informazioni sia di pubblicazione sul sito internet stituzionale, [ D.Igs. n. 196/2003 ss.mmi. ati personali termini di Legge | Dirigenti (cfr. individuazione Engineering Ingegneria Informatica S.p.A. i SpA.- 12112021~ | Engineering Ingegneria | Engineering Ingegneria . c. © FAAS, Oracle (coerente con autorizzazione).
accesso semplice (per i casi in cui i promuover la partecipazione degli nteressati, ontratto (Consulenti | relativi alle informazioni che (Regolamento UE ello BBS S.r. Lssa -0z Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 D.Lgs. 3312013, art. | Engineering Ingegneria Informatica S.p.A. -
contenuti non siano stati pubblicat) sia di favorire forme diffuse di controllo su utlizzo di | D Lgs. 332013, art. 5, . 1 liberi professionisti, fevono / possono essere 20161679, Digs. n. | organizzativo, AccessiWay Sl 1. - Determinazione 751202 BBS Srl. - 2023 BBS Srl. - 2026 .o Auriga, Engramma
accesso generalizzato (per la tisorse pubbliche e su svolgimento dellattivita [D.Lgs. 332013, art. 5, 0.2 anche in forma associata, | pubblicate, ai sensi della 196/2003 ss.mmii) | Deliberazione Way S.. Y Determinasonn 232022 AccessiWay Sr.-2022 | AccessiWay S.r.. -2024 8BS S .- sl memot stzioale
pubblicazione di dati e documen ultriori amministrativa. Fornitori) normativa vigente. CAmb n. 97/2022) AccessiWay S.rl. - odi
fispetto a queli obbligatori). Garantire a piena cogrizione, corretiezza o 4412021: Manuale di accessibilta
Obblighi di pubblicita e | efficacia delloperato dell Amministrazione, Utenza generica gestione documentale
3 Accesso civico semplice ‘trasparenza dellazione amministrativa. o dell‘Albo pretorio
Consentire a chiunque di accedere a da, Personale dipendente,
documenti e informazioni senza necessité di personale pubblico
dimostrare un interesse qualficato. dirigenziale
Pubblicazione dei dati e delle informazioni |Diffusione di dati soggetti a pubblicazione Regolamento UE 2016/679 | No Destinatari Dati identificativi della persona: Esaurita la finalita dei | Diretiore & In corso di Lepida ScpA. Responsabile della Lepida S.c.p.A. - Determinazioni 59/2021 01/2023 6412023 - 77/2023 Lepida S.cp.A. - 2021 LepidaScpA -2026  |ANAC Destinatario di L. 1902012 Lepida S.c.p. A Data center, connettivita, Organizzativo - definizione di procedure; istruzione e formazione | Organizzativo
nella specifica sezione del sio internet obbligatoria per finalta di trasparenza. Dlgs. n. 196/2003 ss.mmi. deratprowedmeroi | Gograme. Noria termini di Legge | Dirigent (cfr individuazione Engineering Ingegneria Informatica S.p.A. 12112021~ |Engineering Ingegneria | Engineering Ingegneria comunicazione dei [D.Lgs. 332013 |e FAAS, Oracl (coerente con Fautorizzazione).
istituzionale dellEnte denominata Prevenzione della corruzione. ontratto (Con (Regolamento UE [ Modello BBS S 135/2023 - 2712023 Informatica S.p.A. -2021 | Informatica S.p.A. - 2024 dati Engineering Ir\gegr\ena Informatica S.p.A. -
Amministrazione rasparente Garantire a trasparenza dellazione iiberi pm«essmmsu Dali relativi alla vita personale: 2016/679, Digs. n. | organizzativo, AccessiWay S BS S.r.. - Determinazione 75/2023 BBS Sl - 2023 BBS Sl - 2026 Auriga, Engramma
amministrativa e il controllo sulfattivita D.Lgs. 33/2013 anche in forma associata, | ativita lavorativa, dati reddituali 196/2003 ss.mm.ii) | Deliberazione AccessiWay S.r.. - Determinazione 238/2022 AccessiWay Srl.-2022 | AccessiWay S.r. -2024 BBS S.r. - sio internet isttuzionale
amministrativa a chiunque ne abbia interesse. Fornitori) CAmb n. 97/2022) AccessiWay S.r.. - Software di
Tutelare linteresse pubbiico, promuovere la 4412021: Manuale di accessibilta
partecipazione, favorire forme diffuse di Personale dipendente, gestione documentale
14 Obblighi di pubblicazione risorse personale pubblico & dellAlbo pretorio
svolgimento dellattvita amministrativa dirigenziale
Assicurare lintegrits, 'aggiomamento, la
mpletezza, la tempesiivita, Ia completezza,
a comprensibila, i facile accesso, la
conformita delle pubblicazioni agli oroginall
Ricognizione degl obblighi derivanti dal adempimenti degii UE 20166679 |No Destinatari Dat identiicativi della persona: | Gludiziari Esaurita la inalita dei | Direttore n corso di Lopida S ¢ Responsabile della Lepida §.cp. .- Delerminazion S02021 - 0712023 - G42023- TT2023 LepidaScpA -2021  |LepidaScpA 2026  |ANAC Destinatariodi | L. 1902012 Lepida S.c.p.A. - Data center, connettvta_| Armadi Organizzativo - definizione di procedure; struzione e formazione | Organizzativo
PTPCT. abblighi derivani dal PTPCT. Digs. n. 19612003 ss.mm.i. dellatolprovvedimenta/c | Cognome, Nome, Data di nascita, termini diLegge | Dirigenti (cfr individuazione Encineoring| \ngsgnsna Informatica $.p.A. i SpA. 12112021~ | Engineering Ingegneria | Engineering Ingegneria | OIV. comunicazione dei [D.Lgs. 332013 |e FAAS, Oracle (coerente con autorizzazione).
Verificare a campione o su segnalazione i ie |luogo di nascita, (Regolamento UE [ Modello BBS S.r. Loz - 202 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 |RPCT dati D.Lgs. 3912013 |Engineering Ingegneria Informatica S.p A. -| Cassetiiere Fisico
tispetto delle misure previste dal PTPCT. LR. 232011 liberi professionisti, Residenza, domicilo, Telofono, 20161679, Dgs. n. | organizzativo, Injenia S.r1 - Determinazione 75/2023 BBS Srl. - 2023 BBS Srl. - 2026 Direttore Generale, Auriga, Engramma, AtersirGT Fisico - protezione delle infrastrutture fisiche da accessi fisici (di
L. 19012012 anche i forma assosiaa, amall, PEC, Stalo e, o 19612003 ss.mm.ii) | Deliberazione Inj e i Dotmnadons SEuR021 Injenia ... - 2024 dirigenti BBS S.r. - sio internet isttuzionale infrastrutture e uffci) non autorizzai
D.Lgs. 3312013 Fornitori) jocumenti CAmb n. 97/2022) Enti pubbici Injenia S.r.. - Google workspace
s PTPCT - Verifica attuazione Anticorruzione D.Lgs. 3912013 Toantfcatv. 44/2021: Manuale di Government per caselle di posta
Personale dipendente, gestione documentale elettronica
personale pubblico Dati relativi alla vita personale: & dellAlbo pretorio
dirigenziale ativita lavorativa, dati redditual
'Accoglimento ed evasione di segnalazioni illecito UE2016/679  |No Dati persona: Esaurita la finalita dei | Diretiore & In corso di Lepida ScpA. Responsabile della Lepida S.c.p.A. - Determinazioni 59/2021 - 07/2023 - 64/2023 - 77/2023 Lepida S.cp.A. - 2021 LepidaS.cpA.-2026 | Autorita giudiziaria | Contitolare del D.Lgs. 165/2001 | Lepida S.c.p.A. - Data center, connettivita Organizzativo - definizione di procedure; istruzione e formazione | Organizzativo
di presunto llecito nella PA ( di dipendenti, i lavoratori o collaboratori di | DJgs. n. 196/2003 ss.mmi. Cognome, Nome, Data di nascita, | Dali giudiziari termini diLegge | Dirigent (cfr individuazione Engineering Ingegneria Informatica .p.A. | protezione dati Engincerng mgegnera formatca §.p A - Delorminaziont 212021 - Engineering Ingegneria | Engineering Ingegneria | Corte dei Conti . 54-bis  FAAS, Oracle (coerente con Fautorizzazione).
Whistieblowing), presentate a tutela imprese fornirici di beni, Servizi 0 opere in L nascita, . |Opinioni politiche (Regolamento UE [ Modello BBS S 13512023 - 2712023 Informatica S.p.A. -2021 | Informatica S.p.A. - 2024 Destinatario i |L. 190/2012 Engineering Ingegneria Informatica S.p.A. -
dellinteresse pubblico, della legalita ed favore delEnte. | dat fornit dal segnalante  |L. 19012012 diimprese fornitrci di | Residenza, domicilio, Telefono, 2016/679, Digs. n. | organizzativo, Injenia S.r. - Determinazione 75/2023 BBS Sl - 2023 BBS Sl - 2026 Ufficio procedimenti| comunicazione del | L. 17912017, art. 1| Auriga, Engramma
Seganlazione di presunto | °LCiA delfazione amminisirativa, 17912017, art. 1 beni, servizi 0 opere in | emal, PEC, Stato civle, folo, 196/2003 ss.mm.ii) | Deliberazione Tecnolink S.r. njenia S.r.I. - Determinazione 22312021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 disciplinari (solo | dati S S1.. - sito nternet stituzionale
. azione oL Pres Possono presentare segnalazione sia | quindi funzionall afistrutioria volta ala verifica |D.Lgs. 165/2001 art, 54-bis favore della pubblica | scansioni di documenti CAmb n. 97/2022) Tecnolink S.r.I. - Determinazione 24212021 Tecnolink S.r1.-2021 | Tecnolink S.r.1.-2023 | previo consenso) Injenia S.r.. - Google workspace
dipendenti di ATERSIR, sia i lavoratori o ela amministrazione identifcativ 4412021: Manuale di Government per caselle di posta
Whistleblowing collaboratori di imprese forniticidi beni, segnalazione. gestione documentale elettronica
servizi 0 opere i favore di ATERSIR Dati relativ alla vita personale: & dellAlbo pretorio Tecnolink S.r.. - Whistieblowing
attvita lavorativa intelligente
Comunicazione al Dipartimento della, C Di Funzione UE2016/679  |No Destinatari Dati identficativi della persona: | Datl giudiziari Esaurita la finalita dei | Diretiore & Risorse umane Lepida ScpA. Responsabile della Lepida S.c.p.A. - Determinazioni 59/2021 01/2023 6412023 - 77/2023 Lepida S.cp.A. - 2021 LepidaScpA. -2026 | Governo- Contitolare del D. Lgs. 166/2001 | Lepida S.c.p. A Data center, connettivita | Armadi Organizzativo - definizione di procedure; istruzione e formazione | Organizzativo
Funzione pubblica degliincarichi conferi pubblica | dati elativi agl incarichi autorizzati o D.gs. n. 196/2003 ss.mmi. dellatiolprovvedimentolc |Cognome, Nome, Data di nascita, termini di Legge | Dirigent (cfr Engineering Ingegneria Informatica S.p.A. 12112021~ |Engineering Ingegneria | Engineering Ingegneria | Dipartimento della | trattamento L. 19012012, art1, | FAAS, Orac (coerente con Fautorizzazione).
dallEnte sia a dipendenti sia a consulent conferit a propri dipendenti e confert ai propri luogo di nascita, (Regolamento UE [ Modello BBS S 135/2023 - 2712023 Informatica S.p.A. - 2021 | Informaica S.p.A. - 2024 | Funzione pubblica Engineering Ir\gegr\ena Informatica S.p.A. -| Cassettiere Fisico
consulentl D. Lgs. 16512001 liberi professionisti, Residenza, domiciic, Telefono, 2016/679, Digs. n. | organizzativo, Injenia S.r. BBS S.1. - Determinazione 75/2023 BBS Sl - 2023 BBS Sl - 2026 Destinatario i |D.Lgs. 3312013, art. | Auriga, Engramma Fisico - protezione delle infrastruture fisiche da accessi fisici (di
Gestire e richieste di svolgimento di incarichi [L. 190/2012, art.1, co. 8 anche in forma associata, | email, PEC, Stato civile, folo, 196/2003 ss.mm.ii) | Deliberazione Maggiol S Injenia S.r.I. - Determinazione 2232021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 comunicazione dei |23 S S1.. - sito nternet stituzionale infrastrutture e uffci) non autorizzai
Ansgra dell prstasioni Anagrafe delle prestazioni | raistituzional conferit da soggetti terzi D.Lgs. 3312013, art. 23 Fornitori) scansioni di documenti CAmb . 97/2022) Provincia di Forll-Cesena Maggioli $.p.a. - Delerminazioni 10812013, 28612021 Maggioli Spa.-2021 | Maggioli S.p.a. - 2023 dti Injenia §.1.. - Google workspace
W7 Autorizzazioni incarichi Autorizazioni incarichi | aitagenzia nel confronti del personale identifcativ 4412021: Manuale di Provincia di Forli-Cesena - Determinazione 336/2022 Provincia di Forll-Cesena - | Provincia di Forll-Cesena - Government per caselle di posta
ot ffico sl personle extra ufficio al personale | gipendente e dirigente. Personale dipendente, gestione documentale 22 2023 elettronica
dipendente dipendente Controllare | requisiti previsti. personale pubblico Dati relativi alla vita personale: & dell'Albo pretorio Maggioli S.p.a. - J-SERFIN e J-IRIDE
dirigenziale attvita lavorativa, dali redditual Provincia di Forll-Cesena - Web-Kronos
‘Accoglimento ed evasione di rlievi Verificare il fispefto degli obbiighi di diligenza, | Regolamento UE 2016679 | No Destinatari Datl identificativi della persona: | Giudiziari (Dt relativia | Esaurita a finaiita dei | Direttore o Risorse umane Lepida SCpA. Responsabile della Lepida §.cp. .- Delerminazion S02021 - 0712023 - G42023- TT2023 LepidaScpA -2021  |LepidaScpA - 2026 i Conlitolare del | D.Lgs. 1652001 | Lepida §.6.p.A. - Data center, connetfivita_| Armadi Organizzativo - definizione di procedure; struzione e formazione | Organizzativo
inerenti gli obblighi derivanti dai codici di lealta, imparzialta e buona condotta dei lgs. n. 19612003 ss.mm.i. dellatolprovvedimento/c | Cognome, Nome, Data di nascita, | condanne penali  reati) terminidi Legge | Dirigenti(fr. Engineering Ingegneria Informatica §.p.A. i SpA.- 12112021~ |Engineering Ingegneria | Engineering Ingegneria | disciplinari rattamento DPR 622013 |o FAAS, Oracie (coerente con autorizzazione).
comportamento ubblici dipendenti, estesi anche a tutt i luogo di nascita (Regolamento UE ello Injenia S 13512023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 Delibera ANAC n. ering Ingegneria Informatica $.p.A. -| Cassetiere Fisico
collaboratori o consulenti della Pubblica D.Lgs. 16512001 liberi professionisti, Residenza, domicilo, Telofono, 20161679, Dgs. n. | organizzativo, a Injenia S.r.I. - Determinazione 2232021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 Autorita giudiziaria |Destinatario di | 177120: Auriga, Engramma Fisico - protezione delle infrastrutture fisiche da accessi fisici (di
Amministrazione. DPR 622013 arche i forma assosiaa, emall, PEC, Stalo e, o 19612003 ss.mm.ii) | Deliberazione Provincia di Forll-Cesena Maggioli $.p.a. - Determinazioni 108/2013, 266/2021 Maggioli S.p.a. - Maggioli S.p.a. - comunicazione dei | CCNL Injenia S.1.. - Google workspace infrastrutture e uffci) non autorizzai
Supportare [ Ufficio dei procedimenti Delibera ANAC n. 17712020 Fornitori) CAmb n. 97/2022) Citta metropolitana di Bologna Provincia di Forli-Cesena - Determinazione 336/2022 Provicia i For-Cesona-| Provincia i Forl-Cosona - Carto g Con | dat Government per caselle di posta
8 Disciplina disciplinari per accertament e contestazionia CCNL Toentfcatv. 4412021: Manuale di Gitta metropolitana di Bologna - Determinazione 16212023 2022 2023 elettronica
carico di personale e collaboratori dellAgenzia. Personale dipendente, gestione documentale Gitta metropolitanadi | Citta metropolitana di  |ANAC Maggioli S.p.a. - J-SERFIN & J-IRIDE
personale pubblico Dati relativi ala vita personale: & dellAlbo pretorio Bologna - 2023 Bologna - 2023 Provincia di Foril-Cesena - Web-Kronos
dirigenziale ativita lavorativa
Monitoraggio della gestione atiraverso: Garantire Ia realizzazione degli obiettvi Regolamento UE 2016/679 | No Destinatari Datl identificativ dela persona: | Giudiziari (Dt relativia | Esaurita a finaiita dei | Direttore o Lepida’s. Responsabile della Lepida $.c.p-A. - Determinazioni 59/2021 - 07/2023 - 6412023 - 7712023 LepidaScpA -2021  |LepidaScpA - 2026 Destinatariodi | D.Lgs. n. 267/2001 | Lepida §.¢.p.A. - Data center, connettvita_| Armadi Organizzativo - definizione di procedure; struzione e formazione | Organizzativo
Controllo preventivo. programmati,la gestione corretta e Digs. n. 19612003 ss.mm.i. dellattolprovvedimentolc | Cognome, Nome, Data di nascita,  condanne penali e reati) |termini di Legge | Dirigenti (cfr. individuazione Encineoring| \ngegnsna Informatica $.p.A. i sp. 12112021~ |Engineering Ingegneria | Engineering Ingegneria comunicazione dei|D.Lgs. n. 15012009 |o FAAS, Oracie (coerente con autorizzazione).
Controllo successivo. econamica dle isaso pubiche, e |luogo di nascita, codi : (Regolamento UE [ Modello Injenia S 13512023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 ati ering Ingegneria Informatica $.p.A. -| Cassettiere Fisico
Controllo strategico di gestione. rimparzi D.Lgs. n. 267/2001 liberi professionisti, Residenza, domicilo, Telefono, 20161679, Dgs. n. | organizzativo, Injenia S.r.I. - Determinazione 2232021 Injenia S.r. - 2021 Injenia S.r.. - 2024 Auriga, Engramma Fisico - e delle nfrastrutture fisiche da accessi fsici di
el Amminisizions o dellrlatva azone. |D.Los. - 15072009 e in forma associata, | email, PEC, Stato civil, foto, 19612003 ss.mm.ii) | Deliberazione Maggioli $.p.a. - Determinazioni 108/2013, 266/2021 Maggioli Spa.-2021 | Maggioli S.p.a. - 2023 Injenia S o workspace infrastrutture e uffici) non autorizzai
Fornitori) scan: CAmb n. 97/2022) Government per caselle di posta
19 Controlli interni Controlli interni identifcativi. 4412021: Manuale di elettronica
Personale dipendente, gestione documentale Maggioli S.p.a. - J-SERFIN & J-IRIDE
personale pubblico Dati relativi ala vita personale: & dellAlbo pretorio
dirigenziale ativita lavorativa, da redditual
Designazion di rappresnetanti certare | requisit di professionalita e Regolamento UE 2016/679 | No Amministratori Dati identficativi della persona: | Giudiziari (Dati relativi a | Esaurita la finalita dei | Direttore In corso di Lepida ScpA. Responsabile della la S.c.p.A. - Determinazioni 58/2021 - 01/2023 6412023 - 77/2023 Lepida S.cp.A. - 2021 Lepida S.cp.A - 2026 L. 241790 Lepida S.c.p.A. - Data center, connettivita | Armadi Organizzativo - definizione di procedure; istruzione e formazione | Organizzativo
deltAmministrazione presso terz. onorabilita del candidali alle nomine presso | DJgs. n. 196/2003 ss.mmi. og i nascita, | condanne penali e reati) [termini di Legge | Dirigenti (cfr individuazione Engineering Ingegneria Informatica S.p.A. 12112021~ |Engineering Ingegneria | Engineering Ingegneria | pubbliche comunicazione dei [D. Lgs. 267100 |e FAAS, Oracle (coerente con Fautorizzazione)
enti e isttuzion. uogo di nascita, (Regolamento UE [ Modello BBS Sl 135/2023 - 2712023 Informatica S.p.A. -2021 | Informatica S.p.A. - 2024 dati LR 232011 Engineering Ingegneria Informatica $.p.A. -| Cassetiere Fisico
Valutare eventuali cause ostative alla L. 241/90 personale pubblico Residenza, domiciic, Telefono, 2016/679, Digs. n. | organizzativo, Aruba PEC Sp.a. BS S.r.. - Determinazione 75/2023 BBS Sl - 2023 BBS Sl - 2026 Dlgs.33/2013  |Auriga, Engramma Fisico - protezione delle infrastruture fisiche da accessi fisici (i
candidaturade singoli soggett,pronunciare la | D. Lgs. 267100 dirigenziale email, PEC, Stato civile, folo, 196/2003 ss.mm.ii) | Deliberazione Actals S p.a Aruba PEC $.p.A. - Determinazione 27812022 Aruba PEC Sp.a.-2022 | Aruba PEC S.p.a. - 2025 Statuto S Sr.. - sito nternet stituzionale infrastruture e uffci) non autorizzai
Designazione e revoca dei Direzione decadenza di dirtto dallincarico. R 232011 scansioni di documenti CAmb n. 97/2022) Injenia S.r. Actalis S.p.A. - Determinazione 53/2023 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 Aruba PEC S.p.a. - firme remote
20 | rappresentanti dell'Agenzia Dirigenza Verificare e controllare le dichiarazioni relative [D.Lgs. 3312013 identfcativ 4412021: Manuale di Injenia S.r.1 - Determinazione 22312021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 Actalis S.p.a. - PEC
presso enti e tituzioni a incompatbilta, inconferibilta e confitto Statuto gestione documentale Injenia S.r.. - Google workspace
dinteresse. Dati relativi alla vita personale: & dellAlbo pretorio Government per caselle di posta
attvita lavorativa, dai redditual elettronica
Nomina del Comitato unico di garanzia Garantire la nomina del rappresentanti Regolamento UE 2016/679 | No Personale dipendente Dau identiicativi della persona Esaurita la inalita dei | Direttore Risorse umane Lepida S ¢ Responsabile della Lepida $.c.p-A. - Determinazioni 59/2021 - 07/2023 - 6412023 - 7712023 LepidaScpA -2021  |LepidaScpA -2026  |Alienti pubblici | Destinatariodi | L. 18372010 Lepida §.c.p.A. - Data center, connettvta_| Armadi Organizzativo - definizione di procedure; struzione e formazione | Organizzativo
per e pari opportunit, a valorizzazione dellorganismo paritetico, cosiitito da Digs. n. 19612003 ss.mm.i. , Data di nascita, termini i Legge | Dirigenti (cfr. Dipendentinominali | Engineering Ingegneria Informaica A i 12112021~ |Engineering Ingegneria | Engineering Ingegneria comunicazione dei [D Lgs 16512001 |e FAAS, Oracle (coerente con autorizzazione).
el benessere di chi lavora e contro le rappresentanti del personale. Toogo di nasct,codica fscale (Regolamento UE [ Modello Injenia . | 13512023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A - 2024 dati CONL Engineering Ingegneria Informatica $.p.A. -| Cassetiere Fisico
discriminazioni nel lavoro L. 18312010 Residenza, domicilo, Telefono, 20161679, Dgs. n. | organizzativo, Magg Injenia S.r.I. - Determinazione 2232021 Injenia ... Injenia S.r.. - 2024 Auriga, Engramm: Fisico - protezione delle infrastrutture fisiche da accessi fisici (di
D Lgs 165/2001 email, PEC, Stato civile, scansioni 19612003 ss.mm.ii) | Deliberazione Pt e Casara Maggioli S.p.a. - Determinazioni 108/2013, 266/2021 Maggioli S. Maggioli S.p. Injenia S.1.. - Google workspace infrastrutture e uffci) non autorizzati
di documenti identifcativi. CAmb n. 97/2022) Provincia di Forli-Cesena - Determinazione 336/2022 Provincia di Foril-Cesena - | Provincia di Forll-Cesena - Government per caselle di posta
2 Comitato unico di garanzia Comitato unico di garanzia 4412021: Manuale di 022 2023 elettronica
Dati relativi alla vita personale: gestione documentale Maggioli S.p.a. - J-SERFIN & J-IRIDE
ativita lavorativa & dellAlbo pretorio Provincia di Foril-Cesena - Web-Kronos
Appartenenza sindacale
"Accoglimento ed evasione delle richieste Effeturare il controllo requisit. Regolamento UE 2016/679 | No Personale dipendente, Dau erifcai cela prsone Esaurita la inalita dei | Direttore @ Risorse umane Lepida S ¢ Responsabile della Lepida §.p. .- Delerminazion S02021 - 0712023 - G42023- TT2023 LepidaScpA -2021  |LepidaScpA -2026  |Altientl pubblici | Destinatariodi |L. 12472015, art. 14,| Lepida .G.p.A. - Data center, connettvita_| Armadi Organizzativo - definizione di procedure; struzione e formazione | Organizzativo
di attivazione delf accordo individuale per Monitorare 'andamento del rapporto di lavoro [ D.Igs. . 196/2003 ss.mmi. personale pubblico a di nascita, termini diLegge | Dirigenti (cfr Encineoring| \ngegnsna Informatica S.p.A. i SpA. 12112021~ |Engineering Ingegneria | Engineering Ingegneria comunicazione dei [c. © FAAS, Oracle (coerente con autorizzazione).
1o svolgimento dello smatr working in modaiita agile. dirigenziale looqo i s, ot fscte (Regolamento UE [ Modello Injenia S | 13512023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 ati L 81/2017, art. 18 | Engineering Ingegneria Informatica S.p A. -| Cassetiiere Fisico
L. 12412015, art. 14, .1 Residenza, domicilo, Telefono, 20161679, Dgs. n. | organizzativo, Maggioli S.p.a. Injenia S.r.I. - Determinazione 2232021 Injenia S.r. - 2021 Injenia ... - 2024 DirettivaPdCM | Auriga, Engramma Fisico - protezione delle infrastrutture fisiche da accessi fisici (di
L 8112017, art. email, PEC, Stato civile, scansioni 19612003 ss.mm.ii) | Deliberazione Proanciad FarCosena Maggioli S.p.a. - Determinazioni 108/2013, 286/2021 Maggioli Spa.-2021 | Maggioli S.p.a. - 2023 Injenia S.1.. - Google workspace infrastrutture e uffci) non autorizzai
Diretliva PACM 312017 di documenti identicativi. CAmb n. 97/2022) Provincia di Forli-Cesena - Determinazione 336/2022 Provincia di Foril-Cesena - | Provincia di Forll-Cesena - aselle di posta
2 Smart working Smart working Determinazione n. 221/2021 4412021: Manuale di 202 22112021 elettronica
Dat el alla it porsonale gestione documentale Maggioli S.p.a. - J-SERFIN & J-IRIDE
& dell‘Albo pretorio Provincia di Foril-Cesena - Web-Kronos
'Attivita di segreteria generale Dare supporto ad Amministratori, Direttore @ | Regolamento UE 2016/679 | No Destinatari Dati identificativi della persona: Esaurita la finalita dei | Diretiore & In corso di Lepida Sc.p. Responsabile della la S.c.p.A. - Determinazioni 58/2021 - 01/2023 6412023 - 77/2023 Lepida S.cp.A. - 2021 Lepida S.cp.A - 2026 D.Lgs. n. 267/2000 | Lepida S.c.p. A Data center, connettivita | Armadi Organizzativo - definizione di procedure; istruzione e formazione | Organizzativo
dirigenza per le attvita di segreteria Dlgs. n. 196/2003 ss.mmi. dellatiolprovvedimentolc | Cognome, Nome, ) termini diLegge | Dirigent (cfr individuazione Engineering Ingegneria Informatica S.p.A. 12112021~ |Engineering Ingegneria | Engineering Ingegneria | pubbliche comunicazione del  FAAS, Oracl (coerente con Fautorizzazione).
Supportare organizzativamente gli Organi. ontratto (Consulenti e |domicill, Telefono, email, PEC, (Regolamento UE [ Modello Engineering D.HUB. 1357202 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 dati Engineering Ir\gegr\ena Informatica S.p.A. -| Cassettiere Fisico
Geslire e relazioni pubbliche con enti & D.Lgs. n. 267/2000 liberi professionisti, | scansioni di documenti 2016/679, Digs. n. | organizzativo, Telecom ltaia S.p.A. Eng 9 DHUB .- Deloriazion 042022 - 2022019 - 3422022 | Enghnesting DHUS S.p.A. | Engineering D.HUB S.p.A. | Pubblico generico Auriga, Engramma, AlersirGT, ARSI Fisico - protezione delle infrastruture fisiche da accessi fisici (i
soggett privat anche in forma associata, | dentificativi 196/2003 ss.mm.ii) | Deliberazione BBS S Telocom Italia §.p.. - Determinasions 301/202 2022 2025 (persone fisiche Engineering D.HUB S.p.A. - Si infrastruture e uffci) non autorizzai
Front office e centralino Fornitori) CAmb n. 97/2022) Aruba PEC Sp.a. S S.r.. - Determinazione 75/2023 Telecom llalia Sp.A - |Telecom laliaSpA.-  |giuridiche) Telecom ltalia $.p.A. - mobiles, terminali
Supporto alla logistica dellEnte Dati relativi alla vita personale: 4412021: Manuale di Actalis S p.a Aruba PEC $.p.A. - Delerminazione 27812022 2023 2025 o
X gestione documentale Injenia S.r. ‘Actalis S.p.A. - Determinazione 53/2023 BBS Sl - 2023 BBS Sl - 2026 BBS S.r.. - sio internet isttuzionale
3 Supporto esecutivo Supporto esecutivo e dell'Albo pretorio AccessiWay S.r.l. Injenia S.r.l. - Determinazione 223/2021 Aruba PEC S.p.a.- 2022  |Aruba PEC Sp.a. - 2025 Aruba PEC S.p.a. - firme remote
Utenza generica AccessiWay S.r.. - Determinagione 238/2022 Actalis S.p.a. - 2023 talis S.p.a. - 201 Actalis S.p.a. - PEC

Personale dipendente,
personale pubbiico
dirigenziale

Injenia S.r.. - 2021
AccessiWay S.rl. - 2022

AccessiWay S.r. -2024

Injenia S.r.I. - Google workspace
Government per caselle di posta
elettronica

AccessiWay S, - Software di
accessibilta




GESTIONE DEGLI INCARICATI

DELLENTE
° ‘GESTIONE CATEGORIE DI INTERESSATI E DI DATI
ﬁ UNITA' 'SOCIETA' ESTERNE/ALTRI ENTI PUBBLICUALTRE PERSONE FISICHE ST e PR SR L ELETTRONICO
2 TIToLO DESCRIZIONE TiToLO DESCRIZIONE RIFERIMENTI NORMATIVE | CON TERMINI PER LA
& PROCEDIMENTO PROCEDIMENTO TRATTAMENTO FINALITA TITOLARE CANCELLAZIONE |  soGeTTI
g | DATI DATI B CONTRATTO (Dati dol contratto che dail titolo all
g oI oI ATTUATORI i dol contratto in corso che o alla . ;
ol S o INCARICATI RAGIONE SOCIALE RUOLO e INIZIO VALIDITA' FINE VALIDITA DESCRIZIONE RUOLO NORMA SOFTWARE
Gestions el rapporto dffavoro del allavoratore | UE 2016679 |AIrEni | Destinatar Dati Esaurita a finalta dei | Direfiore © Detormine 10620226 | Lepida Sc.p A. Responsablle della Lepida . A, Delerminazion 52021 072023642023 712023 |Lopida ScpA 2021 | Lopda SopA 2026 | Anmiiadon | Corliare Gl |CNL vigerlpro |Lopida .. -Ditacater,cometivia | Ama e
personale dipendente impiogato presso del rapporto di lavor, la gestione contabile, a | D.Lgs. 101/2018 pubbliciai  |delfattolprovwedimentolc | Cognome, Nome, Data Girascta,| Gt iudzian torminidi Legge | Dirigenti(cfr. | 20612022 Ersineering gegneri rformata S5 i SpA.- 121/2021 - |Engineering Ingegneria | Enginering Ingegneria | pubbliche rattamento fomperoporsonao o FAKS,Oreclo autorizzato a locaitramite
Ento, dala selezione alla cessazion salute doi lavoratori. quaii viene io [luogo dinascita, i Modello Artba PEC S.p. 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 del comparlo o ering Ingegneria Informatica S.p.A.-| Cassetiore Io viodi accesso predisposto (conrolo aocessu) protezione. Organizzativo
Formazione, sviluppo o aggiomamento GCNL vigentipro tempore | eventualmente | iberiprofessionisti, | Residenza, domicilo, Telofono, | Origine razzialeed | 2016/679, D.igs. n. |organizzativo, Actais S p.a Aruba PEC S.p.A. - Determinazione 278/2022 AribaPEC Spa. 2022 |Auba PEC S 2025 Dostnataiodi | drigonta Furcini | oo, Engraron i local ramite
professionale doi dipondent; porsonale del compartoe | comandato rma associata, | email, PEC, Stato civile, elazioni.[ofnica 19612003 ss.mmii) | Deliberaziono njonia S Actalis S.p.A. - Determinazione 5312023 Actalis Spa.-2023 | Actalis Sop. INPS comunicazione dei | Locali Aruba PEC $.p.2. - frme remote Deposito estorno predisposte (anfifurto): protezione dallaccesso non autorizzato agl
dirigonza Funzioni Locali | personale | Fornitori) di parentela, Immagine Salute GAmb n. 67/2022) Injenia S.r. - Determinazione 223/2021 Injonia S.r.I.- 2021 oo INAL dati DPR 124/1965 | Actals S.p.a. - PEC archivi (arma, cassattere, ..),
DPR 1124/1965 472021 Manuale di jioli S.p.a. - Determinazioni 108/2013, 2862021 Maggioli Sp.a. - 2021 Dipartimento FFPP| L. 30011970 Injonia S.1.1.- Google workspace
L 30011970 Personale dipendente | Dati relativi alla vita personale: gestione documentale Studio Naldi S... - Determinazione n. 181/2021 Regione Emilia - DPR 487/1894 | Government por caselle i posta Organi ione di procedure, porla
DPR 487/1004 (comparto e dirigenza)  |situazione famiglare, atvita © delfAlbo pretorio Econordest §..5. - Determinazions n. 892020 Romagna (SARE) Dlgs 564/1996 | clotronica doi
Dlgs 564/1996 lavorativa, dati redditual Gitta Metropolitana di Bologna Provincia l Forll-Cesena - Determinazions 33612022 stero dol L'n 681999 |Maggioli S.p.a. - J-SERFIN o J-RIDE e, | astrimen, a comicadone, a cancolazion:
L'n. 681909 Richiedenti Vito Piccinni Citta metropolitana di Bologn. Deteminazion 162/2023 Tavoro DIgs. n. 26712000 |Provincia di Forl-Cesena - Web-Kronos " tomatiche di
Gestione del rapporto di Gestione del rapporto di Dlgs. n. 26712000 Piccinni Vite . Determinasions n. 18712022 Gitta metropolitanadi | Citta metropolitanadi | Fondo PERSEO DPR N. 333/2000 e oo (ormaoney
2 lavoro del personale lavoro del personale DPR N. 3332000 Bologna - 2023 Bologna - 2023 Tesoreria Unicredit D. Lgs. 151/2001
impiegato a vario titolo impiegato a vario titolo D. Lgs. 151/2001 Piccinni Vito - 2022 Piccinni Vito - 2024 MEF Dlgs n. 16572001
presso IEnte presso I'Ente Dlgs n. 16572001 DPR 461/2001
DPR 461/2001 L. 24312004
L. 24372004 D.1gs 8112008
D. g5 8112008 Dlgs. 15012009
Dlgs. 15012009 L 1832010
L 1832010 L 19012012
L 19012012 DPR 7022013
DPR 7012013 L 8112017
L 812017
Gestione del rapporto di lavoro del Garantire all Ente e al lavoratore la corretiezza | Regolamento UE 2016/679 | Altri Enti Destinatar Dati persona: Esaurita la finalita dei | Diretiore & Determine 198/2022¢ | Lepida S.cp.A. Responsabile della la S.c.p.A. - Determinazioni 58/2021 - 01/2023 6412023 - 7712023 Lepida S.cp.A. - 2021 LepidaScpA.-2026 | Amministrazioni | Coniitolare del CCNL vigenti pro | Lepida S.c.p.A. - Data center, connettivita | Armadi Fisico - protezione dei dali da everm distruttivi (terremoti, incendi, | Fisico
personale dipendente impiegato presso del rapporto di avor, la gestione contabile, a | D.Lgs. 101/2018 pubbiciai | deiatialprowedimentolc | Cognoms, Neme, Data i nasela| Dab gudiiar terminidiLegge  |Dirigenti(cfr. | 206/2023 ngineering Ingegneria Informatica S.p.A. 121i2021 - |Engineering ingegneria | Enginering Ingegneria | pubbliche rattamento tempore personale |o FAAS, Oracle alluioni, . protezione dallac utorizalo a localtramite:
[Ente, dalla selezione alla cessazione salute dei lavoratori quaii viene Iuogo di nas Modello Aruba PEC S.p.a 13512023 - 2712023 Informatica S.pA. - 2021 | nformatica S.p.A. - 2024 del comparioe | Engineering Ingegneria Informaica S.p.A. -| Cassettiere Tovio ) acebsas prodsposto (contolls accesco):rotzione Organizzativo
CCNL vigentipro tempore | eventualmente | iberiprofessionisti, | Residenza, domicilo, Telefono, | Origine razzialeed | 2016/679, D.igs. n. |organizzativo, Actais Sp.a Aruba PEC S.p.A. - Determinazione 27812022 Aruba PEC Sp.a. - 2022 | Aruba PEC Sp.a. - 2025 Destinatariodi | dirgenza Funzioni | Auriga, Engramma locali tramite
personale del compartoe | comandato il | anche informa associata, | email, PEC, Stato civle, relazioni 19612003 ss.mm.i) |Deliberazione njenia S Actlls Sp.A. - Determinazions 532023 Actalis Spa.-2023 | Actalis Sp.a.- 2025 INPS comunicazione dei Aruba PEC S.p.a. - fme remote Deposito esterno predisposte (antifuto):protezione dall'accesso non autorizzato agl
dirigenza Funzioni Locali | personale | Formitor) di parentela, Immagine Salute CAmb n. 97/2022) Maggiol S.p.a Injenia S.r.. - Determinazione 2232021 Injenia S.r.i.- 2021 Injenia S.r.- 2024 INAL dat DPR 112411965 | Actals S.p.a. - PEC archiv (armadi,cassettere, ..)
DPR 1124/1965 4472021 Manuale di Studio Naldi Sr.. Maggioli S.p.a. - Determinazioni 108/2013, 286/2021 gioli Spa.-2021  |MaggioliSpa.-2023 | Dipartimento FFPP L. 30011670 Injenia S.1.I.- Google workspace
L 3001970 Personale dipendente | Dati relativ alla vita personale: gestione documentale Econordest S.as. Studlio Naldi S.1.. - Determinagione n. 181/2021 Studio Naldi -Srl. 2021 | Studio Naldi Sr.. - 2023 | Regione Emilia - DPR487/1994 | Government per caselle di posta o procedure, perla
DPR487/1004 (comparto e dirigenza)  |situazione famiglare, atvita & dellAlbo pretorio Provincia Forl Cesena Econordost 8.05, - Determinazione n. 892020 Econordest S.as. - 2020 | Econordest S.a.. - 2023 | Romagna (SARE) Dlgs 564/1996 | eletronica dei
Dlgs 564/1996 lavorativa, dati reddilual Citta Metropoliana di Bologna Provincia di Forti-Cosona - Detorminazions 33612022 Proviniai P Cesena - | Provciadi For-Cosena- | inisrode L'n 6811999 |Maggioli Sp.a. - J-SERFIN  J-RIDE deitva, i asieriments, s comicadone, a cancelzion:
L'n. 681909 Richiedenti Vito Piccinni Citta metropolitana di Bologna . Determinazions 16212023 2022 2023 favoro D.igs. n. 26712000 |Provincia di Forl-Cesena - Web-Kronos . tematiche di
. Dlgs. n. 26712000 s litana di Gtametcpotanass ot meopotaraci | Faro DPRN. 33312000 et oo,
2 P G“"D':e:e"e Wew"’: | B G“"‘"I'e;e“e p'“e"z:' ! DPR N. 33312000 Piceinni Vito - Determinazione n. 167/202: Bologna - 20: Bologna - 20: Tesurena umcremt D. Lgs. 151/2001
erie, malattie, permessi del erie, malattie, pormessi del D. Lgs. 161/2001 Prcomiio- 2022 Prconiio- 2024 Digs n. 165/2001
personale personale Dlgs n. 16572001 DPR 461/2001
DPR461/2001 L. 24312004
L 24312004 D.1gs 8112008
D.lgs 8112008 Digs. 1502009
Dlgs. 15012009 L 18312010
L 18312010 L 15012012
L 19012012 DPR 7012013
DPR 7012013 L 8112017
L 812017
Gestione el rapporto dilavoro del i parte pubbiica UE 2016679 |AWEni | Destinatar Esaurita a finalta dei | Direfiore © Determine 166/20220 | Lopida S Responsable della Lepida .o A, Delerminazion 592021 072023 642023 712029 |Lopda Scp A 7021 | LopGaSopA 2026 | Anmiiiadon | CorlireGol |CCNL vigerlpro |Lopida .. -Ditacater,cometiia | Amad Fisico - protezione del dafl da event disrutivi (terremoti, incendi, __|Fisico
personale dipendente impiegato presso ot gosions dals vsson et D.gs. 10112018 pub caranaprowadimentolc | Cograme. home, Data Girascta,| Gt giudzian torminidi Legge | Dirigenti(cfr. | 20612024 ngineering \ngegnsna Informatica S.p.A. i SpA. 121/2021 - |Engineering Ingegneria | Enginering Ingegneria | pubbliche rattamento fomperoporsonao o FAKS,Orelo alluvioni,..) protezione dalaccesso non autorizzato a locai tramite
Ente, dalla selezione alla cessazione Contrattazione integrativa io |uogo dinascita i Modello Artba PEC S.p. 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 del comparlo o inoering Ingegneria Informatica $.p.A. -| Cassettiere 1o vio i cc0sso prodisposo (conrolloaccesso):proteziono Organizzativo
GCNL vigentipro tempore lieriprofossionisti, | Residenza, domiciio, Telefono, | Origine razzialed |2016/679, D.igs.n. | organizzativo, Actais S p.a Aruba PEC .p.A. - Determinazione 278/2022 Anuba PEC Sp.a. - 2022 | Aruba PEC Sp.a. - 2025 Dostnataiodi|drigonta Fursini | e, Engraron i local ramite
porsonale del comparto o nche in forma associata,  emai, PEC, Stto civile, relazioni 19612003 ss.mmii) | Deliberaziono njonia S Actalis S.p.A. - Determinazione 5312023 Actalis Spa.-2023 | Actals Sp.a. - 2025 INPS comuricazione dei |Locali Aruba PEC $.p.2. - frme remote Deposito estorno edisposte (antiurto); protezione dallaccesso non autorizzato agli
dirigenza Funzioni Locall | personale | Fornitor) di parentela, Immagine Salute GAmb n. 67/2022) 1aggioli S.p.a. Injenia S.r.l. - Determinazione 223/2021 Injonia S.r.I.- 2021 Injonia S.r.\.- 2024 INAL ati DPR 124/1965 | Actals S.p.a. - PEC archiv (armadi,cassettero,
DPR 1124/1965 472021 Manuale di Studio Naldi S Maggioli S.p.a. - Determinazioni 108/2013, 286/2021 Maggio Sp.a 2021 |Naggio Spa.-2023 | Darimerio FFPP . Injonia S.r. e workspace
L 30011970 Personale dipendente | Dati relativi alla vita personale: gestione documentale Econordest S.a.. SucioNoo ... Deteminzone . 1012021 Studio Naldi -Srl. 2021 | Studio Naldi Sr.. - 2023 | Regione Emilia - DPR 487/1894 | Government por caselle i posta Organi ione di procedure, porla
DPR 487/1084 (comparto e dirigenza)  |situazione famiglare, atvita © delfAlbo pretorio Provincia Forli Cosena 892020 Econordest S.a.s.- 2020 | Econordest S.. Romagna (SARE) Dlgs 564/1996 | elotronica
Dlgs 564/1996 lavorativa, dati redditual Gitta Metropolitana di Bologna B s 3351202 Proveia i FarsCosona - | Provincad For-Cosona- | instrodo Ln.68/1999  |Maggioll$.p.a. - }SERFIN e JIRIDE , et | asirimentc. o comunioazione, I cancelzions:
L'n. 681909 Richiedenti Vito Piccinni e metang o Botogns - Do e 2023 2022 2023 favoro Dgs. n. 26712000 | Ced dal tomatiche di
Dlgs. n. 26712000 Piccinni Vita . Detarminasions . 18712022 Gitta metropolitanadi | Citta metropolitanadi | Fondo PERSEO DPR N. 33312000 |Provincia di Forl-Cesena - Web-Kronos e ot (ormaaney
DPR N. 3332000 Bologna - 2023 Bologna - 2023 Tesoreria Unicredit D. Lgs. 151/2001
D. Lgs. 151/2001 Piccinni Vito - 2022 Piccinni Vito - 2024 MEF Dlgs n. 16572001
2% Iscrizion a sindacati e Iscrizioni a sindacati & Dlge . 16572001 PR 46112001
esercizio di diritt sindacali esercizio di diritt sindacali DPR461/2001 L. 24312004
L. 24372004 D.1gs 8112008
D. g5 8112008 Dlgs. 15072009
Dlgs. 15012009 L 1832010
L 1832010 L 19012012
L 19012012 DPR 7012013
DPR 7012013 L 8112017
L 812017
Gestione del rapporto dffavoro del allavoratore | UE 2016679 |AWEni | Destinatar Esaurita a fnalta dei | Direfiore © Detormine 10620226 _|Lepida Scp A Responsablle della Lepida’S.c.pA. - Deferminazion 5912021 - 07/2023 - 6472023 - 772023 |Lopida SCpA -2021 | LopidaS oA 2026 |Ammimstazioni | Contiolare del | CCNL vigeriipro | Lepida §.0 A - D conter,comnetivia_| Armad T
personale dipendente impiegato presso del rapport di lavoro e Ia salute dei lavoratori. | D.Lgs. 101/2018 pub caranaprowadimentolc |Cograme. home, Data Girascta,| G giudzian tormini di Legge irigent (fr. | 20612025 Encineoring| ingegnoriafomatca .1 i Sp. 121/2021 - |Engineering Ingegneria | Enginoering Ingegneria | pubbliche rattamento tempore porsonale. |o FAAS, Oracle alluvioni,.. ) protezione dal accesso non autorizzato a locai tramite
Ente, dalla selezione alla cessazione quaii vieno jo [luogo dinascita, . i ollo Artba PEC S.p. 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 del comparlo o ering Ingegneria Informatica S.p.A.-| Cassettore Ioviodi accesso predisposto mmmuo accesso): potozione Organizzativo
ventualmente iberiprofessionisti, | Residenza, domicilo, Telofono, | Origine razzialeed |2016/679, D.igs. n. |organizzativo, ctals S.p.a Aruba PEC .p.A. - Determinazione 276/2022 Anuba PEC Sp.a. - 2022 | Aruba PEC Sp.a. - 2025 Destinatariodi | dirigenza Funzioni | Auriga, Engramma i local ramite
comandato o in forma associata, | email, PEC, Stato civile, relazioni.[ofnica 19612003 ss.mmii) | Deliberaziono njonia S Actalis S.p.A. - Determinazione 5312023 Actalis Spa.-2023 | Actals Sp.a. - 2025 INPS comuricazione dei | Locali Aruba PEC $.p.2. - frme remote Deposito estorno predisposto aniiuro); protezione dallaccosso non autorizzato agii
porsonale | Forntori) di parentela, Immagine Salute GAmb n. 67/2022) i Injenia S.r. - Determinazione 223/2021 Injonia S.r.I.- 2021 Injonia S.r.\.- 2024 INAL ati DPR 124/1965 | Actals S.p.a. - PEC archiv (armadi,cassettero,
4472021 Manuale di Maggioli S.p.a. - Determinazioni 108/2013, 286/2021 Maggio Sp.a 2021 |Naggio Spa.-2023 | Darimerio FEPP . Injonia S.1.1.- Google workspace
Personale dipendente | Dati relativi alla vita personale: gestione documentale Studio Naldi S... - Determinazione n. 181/2021 s Regione Emilia - DPR 487/1894 | Government por caselle i posta Organi fone diprocedure, porla
(comparto e dirigenza)  |situazione famiglare, atvita © delfAlbo pretorio Econordest §..5. - Determinazions n. 892020 Romagna (SARE) Dlgs 564/1996 | clotronica i oi dati
lavorativa, dati redditual Gitta Metropolitana di Bologna Provincia l Forll-Cesena - Determinazions 33612022 stero dol L'n 681999 |Maggioli .p.a. - J-SERFIN o J-RIDE , e, | astrimento, a comicadone, a cancolazion:
Richiedeni Vito Piccinni Citta metropolitana di Bologn . Determinazion 162/2023 tavoro Digs. n. 26712000 | Cedoli il aziendile tomatiche di
Arostea Broker S.r. Piccinni Vite . Determinasions . 18712023 Gitta metropolitanadi | Citta metropolitanadi | Fondo PERSEO DPR N. 333/2000 | Provincia di Forl-Cesena - Web-Kronos el o dat (omarions).
; N octom Bologna - Bologna - 2023 Tesoreria Unicredit D. Lgs. 151/2001
27 Infortuni Infortuni Ariostea Broker S.r.. - Determinazione 7412023 Bologra - 2023 Bologra - 2023 cso o
Ariostea Broker Srl.- | Ariostea Broker Sr. - DPR 461/2001
2023 2025 L. 24312004
D.1gs 8112008
Dlgs. 1502009
L 1832010
L 19012012
DPR 7022013
L8112017
Gestions del rapporto dffavoro del allavoratore | UE 2016679 |AWEni | Destinatar Dati Esaurita a finalta dei | Direfiore © Detormine 10620226 | Lepida Scp A Responsable della Lepida .op A, Delerminazion 592021 072023 642023 12023 |Lopda Scp A 7021 | LopGaSopA 2026 | Anmiiiadon | CorlireGel |CCNL vigerlpro [Lopida 5. -Ditacater,cometiia | Amad e del datl da event disirutivi (teremot, incendi, | Fisico
personale dipendente impiogato presso del rapporo di lavor, la gestione contabile, a | D.Lgs. 101/2018 pubbliciai  |delfattolprovwedimentolc | Cognome, Nome, Data Girascta,| Gt giudzian torminidi Legge | Dirigenti(cfr. | 20612026 Ersineeing gegneri rformata S5 i SpA.- 121/2021 - |Engineering Ingegneria | Enginoering Ingegneria | pubbliche rattamento fomperoporsoao |o FAKS,Orelo ): protezione dall‘accosso non autorzzato a locai tramite
Ento, dalla assunziono alla cossazione salute doi lavoratori. quaii vieno io [luogo dinascita, i Modello Artba PEC S.p. 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 del comparlo o ering Ingegneria Informatica S.p.A.-| Cassetiore Io viodi accesso predisposto (conrolo aocessu) protezione. Organizzativo
Formazione o aggioramento professionale | CONL vigenti protempore | eventualmente [Iberi professionisti, | Residenza, domicilo, Telefono, | Origine razzialoed | 2016/679, D.gs. n. | organizzativo, Actais S p.a Aruba PEC .p.A. - Determinazione 276/2022 AribaPEC Spa. 2022 |Auba PEC S 2025 Dostnataiodi | drigonta Fursini | nesan, Engraron i local ramite
e dpordons porsonale del comparoe | comandato rma associata, | email, PEC, Stato civile, relazioni.[ofnica 19612003 ss.mmii) | Deliberaziono njonia S Actalis S.p.A. - Determinazione 5312023 Actalis Spa.-2023 | Actalis Sop. INPS comuricazione dei |Locali Aruba PEC $.p.2. - frme remote Deposito estorno predisposte (anfifurto): protezione dallaccesso non autorizzato agl
irig Locali [personale | Fornitori) di parentela, Immagine Salute GAmb n. 67/2022) Injenia S.r. - Determinazione 2232021 Injonia S.r.I.- 2021 oo INAL dati DPR 124/1965 | Actals S.p.a. - PEC archiv (armadi,cassettero,
nella gestione dell elazion: sindaca DPR 1124/1965 4412021 Manuale di oliS.p.a. - Doterminazioni 108/2013, 2862021 Maggioli Sp.a. - 2021 Dipartimento FFPP| L.30011970 Injonia S.1.I.- Google workspace
Contrattazione integrativa L 30071970 Personale dipendente | Dati relativi alla vita personale: gestione documentale Studio Naldi S... - Determinazione n. 181/2021 Regione Emilia - DPR 487/1894 | Government por caselle i posta Organi ione di procedure, porla
DPR 487/1084 (comparto e dirigenza)  |situazione famiglaro, atvita © deliAlbo pretorio Econordest §..5. - Determinazions n. 892020 Romagna (SARE) Dlgs 564/1996 | clotronica doi
Dlgs 564/1996 lavorativa, dati redditual Gitta Metropolitana di Bologna Provincia l Forll-Cesena - Detorminazione 3361202 stero dol L'n 681999 |Maggioli S.p.a. - J-SERFIN o J-RIDE , e, | astriment, acomicadone, a cancolazion:
L'n. 681909 Richiedenti Vito Piccinni e metang o Botoges - Do e 2023 tavoro Dgs. n. 26712000 | Cedolini " tomatiche di
Dlgs. n. 26712000 Piccinni Vita . Detarminasions . 18712022 Gitta metropolitanadi | Citta metropolitanadi | Fondo PERSEO DPR N. 33312000 |Provincia di Forl-Cesena - Web-Kronos e oo (ormaoney
DPR N. 3332000 Bologna - 2023 Bologna - 2023 Tesoreria Unicredit D. Lgs. 151/2001
2 Providenza Providenza D. Lgs. 161/2001 Piccinni Vito - 2022 Piccinni Vito - 2024 MEF Dlgs n. 16572001
Dlgs n. 1652001 DPR 461/2001
DPR 461/2001 L. 24312004
L. 24372004 D.1gs 8112008
D. g5 8112008 Dlgs. 1502009
Dlgs. 15012009 L 1832010
L 1832010 L 19012012
L 19012012 DPR 7012013
DPR 7012013 L 8112017
L 812017
Gestione del rapporto dffavoro del allavoratore | UE 2016679 |AWEni | Destinatar Esaurita a fnalta dei | Direfiore © Determine 166720220 | Lopida S Responsablle della Lepida’S.c.pA. - Delerminazion 5912021 - 07/2023 - 6472023 - 772023 |Lopida SCpA -2021 | LopidaScpA 2026 |Ammimstazioni | Contiolare del | CCNL vigeriipro | Lepida §.0 A - D center,comnetivia_| Armad Fisico - potezione del dafl da event disrutivi (terremoti, incendi, __|Fisico
personale dipendente impiogato presso dol rapporto di lavor, la gestione contabile, a | D.Lgs. 101/2018 pub caranaprowadimentolc |Cograme. home, Data dirosca, torminidi Legge | Dirigenti(cfr. | 20612027 ngineering \ngegnsna Informatica S.p.A. i 121/2021 - |Engineering Ingegneria | Enginering Ingegneria | pubbliche rattamento tempore personale |0 FAAS, Oracle alluvioni,..) protezione dalaccesso non autorizzato a locai tramite
Ente, dalla selezione alla cessazione salute doi lavoratori. quaii vieno io |luogo dinascit Modello Artba PEC S.p. 13572023 - 2712023 Informatica S.p.A. - 2021 | nformatica S.p.A. - 2024 dol compartoe | Engineering Ingegneria Informaica $.9.A. | Cassettere 1o vio i ccosso prodisposo (conrolloaccesso:proteziono Organizzativo
GCNL vigenipro tempore | eventualmente iberiprofessionisti, | Residenza, damlcmo, Teleforo, 2016679, Dlgs.n.  |organizzativo, Actals S.p.a. Aruba PEC $.p.A. - Determinazione 27812022 Anuba PEC Sp.a. - 2022 | Aruba PEC Sp.a. - 2025 Desrtarod | drigonza Fngion. | Aurga, Ergramma i local ramite
persondle del comparioe | comandato i | anche i forma associata, | email, PEC, Stato civile, relazioi 19612003 ss.mmii) | Deliberaziono njonia S Actalis Spa.-2023 | Actals Sp.a.- 2025 INPS comunicazione dei | Local Aruba PEC $.p.2. - frme remote Deposito estorno oste (antiurto): protezione dallaccesso non autorizzato agli
dirigenza Funzioni Locall | personale | Fornitor) i parenst, mmogine CAmb n. 67/2022) Maggili Sp.a. Injonia S.r.I.- 2021 Injonia S.r.\.- 2024 INAL ati DPR 11241965 | Acals Spa. - PEC archiv (armadi,cassettero,
DPR 1124/1965 472021 Manuale di Studio Naldi S Y Maggioli Sp.a.-2021 | Maggioli Sp.a.-2023 | Dipartimento FFPP| . Injonia S.r. e workspace
L 3001970 Personale dipendente | Dati relativi alla vita personale: gestione documentale Econordest S.a.. Studio Naldi S... - Determinazione n. 181/2021 Regione Emilia - DPR 487/1894 | Government por caselle i posta Organi ione di procedure, porla
DPR 487/1084 (comparto e dirigenza)  |situazione famiglaro, atvita © delfAlbo pretorio Provincia Forli Cosena Econordest §..5. - Determinazions n. 892020 Romagna (SARE) Dlgs 564/1996 | elotronica i
Dlgs 564/1996 lavorativa, dati redditual Gitta Metropolitana di Bologna Provincia l Forll-Cesena - Determinazione 336/202 stero dol Ln.68/1999 |Magaioll$.p.a. - }SERFIN e JIRIDE , et | asirimentc. \ocomunioazione, I cancelzions:
L'n. 681909 Richiedenti Vito Piccinni e metang o Botogs - Do 2025 Tavoro Digs. n. 2672000 | Cedol dal tomatiche di
Dlgs. n. 26712000 Piccinni Vita . Determinasions . 18712022 Gitta metropolitanadi | Citta metropolitanadi | Fondo PERSEO DPR N. 33312000 |Provincia di Forl-Cesena - Web-Kronos e ot o (ormoney
Trattamento aconomico s rattamento economico o DPR N. 3332000 Bologna - 2023 Bologna - 2023 Tesoreria Unicredit D. Lgs. 151/2001
2 P e e o D. Lgs. 151/2001 Piccinni Vito - 2022 Piccinni Vito - 2024 MEF Dlgs n. 16572001
Dlgs n. 16572001 DPR 461/2001
DPR 461/2001 L. 24312004
L. 24372004 D.1gs 8112008
D. g5 8112008 Dlgs. 15012009
Dlgs. 15012009 L 1832010
L 1832010 L. 19012012
L 19012012 DPR 7012013
DPR 7012013 L 8112017
L 812017
Gestione delle procedure finalizzate UE2016/679 | Altri Enti Candidati, destinatari | Dati identificativi della persona: | Dati giudiziari Esaurita la finalita dei | Diretiore & Determine 198/2022 & 1a S.c.p.A. - Determinazioni 59/2021 01/2023 6412023 - 77/2023 Lepida S.cp.A. - 2021 LepidaS.cpA.-2026 | Amministrazioni | Coniitolare del DPR 487/04 Lepida S.c.p.A. - Data center, connettivita | Armadi Fisico - protezione dei dati da eventi distruttivi (terremoli, incendi, | Fisico
allassunzione di personale dipendente DLgs. 10112018 pubbliciai  |delfatiolprovwedimento |Cognome, Nome, Data di nascita, lerminidiLegge | Dirigenti(ct. |206/2027 Jezlone i 121/2021 - |Engineering ingegneria | Engineering ingegneria | pubbliche vattamento Dlgs 1652001  |o FAAS, Oracle alluviont. ) protezione dall‘accesso non autorizzato ai local ramite
quaii viene Iuogo di nascita, codice fiscale, (Regolamenio UE | Modello personale 13512023 - 2712023 Informatica S.pA. - 2021 | nformatica S.p.A. - 2024 Engineering Ingegneria Informatica S.p.A.-| Cassetiiere le vie i accesso predisposte (controllo accesso): protezione Organizzativo
DPR 487/94 eventualmente Residenza, domicilo, Telefono, | Salute 2016/679, D.gs. n.  |organizzativo, Lepida S.cp. Aruba PEC S.p.A. - Determinazione 27812022 Aruba PEC Sp.a. - 2022 | Aruba PEC Sp.a. - 2025 Destinatario di Auriga, Engramma locali tramite vie d
D Lgs 1652001 comandato il email, PEC, Stato civile, relazioni 19612003 ss.mm.i) |Deliberazione Engineaingingegneri formatca SpA. Actlls Sp.A. - Determinazione 532023 Actalis Spa.-2023 | Actalis Sp.a.- 2025 comunicazione dei ArioaPEC Sp. - ime romoto Deposito esterno predisposte (antifuto):protezione dal'accesso non autorizzato agl
. o personale di parentela, Immagine CAmb n. 97/2022) Aruba PEC S.p.a ~ Determinazione 22312021 Injenia S.r.i.- 2021 Injenia S.r.- 2024 dat Actals Sp.a.- archiv (armadi, cassettere,
Selezioni di personale a Selezioni di personale a 2021 Manuate o AN T T coed workspace
qualsiasi ttolo (concorsi, qualsiasi titolo (concorsi, o . "
el teones e toones Datielativi alla vita personale: gestione documentale njenia St Government per caselle i posta i procere per
30| eisieziontatempo dotoeclondatempo | Siuazione famiglare, atvita & dellAlbo pretorio cletironica
. . assun: lavorativa, dati redditual et | rasermento s omunicasions, a cancetasione
contro per 'impiego, centro por limpiego, o i

mobilita esterna....)

mobilita esterna)

tutela de dati (formazione)




GESTIONE DEGLI INCARICATI

DELLENTE
° GESTIONE CATEGORIE DI INTERESSATI E DI DATI
ﬁ UNITA' 'SOCIETA' ESTERNE/ALTRI ENTI PUBBLICUALTRE PERSONE FISICHE ST e PR SR L ELETTRONICO
28 TIToLo DESCRIZIONE TITOLO DESCRIZIONE T T T CON TERMINI PER LA
& PROCEDIMENTO PROCEDIMENTO TRATTAMENTO FINALITA TITOLARE CANCELLAZIONE |  s0GGETTI
g 1 DATI DATI B CONTRATTO (Dati del contratto. che dail titolo al
4 DI oI ATTUATORI i del contratto in corso che o alla 5 0
TR aSAT EERsaNALl EARTCOTART INCARICATI RAGIONE SOCIALE RUOLO eapontsbilltn ol trartamento) INIZIO VALIDITA FINE VALIDITA DESCRIZIONE RUOLO NORMA SOFTWARE
Gestione delle convenzion per lo Gestione tirocinanti Regolamento UE 2016/679 | Alr En Student;, destinatari e | Datl i rsona: | O finalita dei | Direttore Determine 1982022 ¢ | Lepida S.c.pA. Responsabile della Lepida §..p.A.- Delemninazion 592021 - 0712023 - 642023 112023 LepidaScpA -2021  |LepidaScpA -2026  |Amministrazioni | Conitolare del | DPR 487/94 Lepida S.c.p.A. - Data center, connettvita_| Armadi e co dat 4 avent it (tremot ond, | Fisico
svolgimento di ateranza scuola lavoro o D.Lgs. 10112018 pubblici, Isttut | beneficiari della Cognomo, Nome, Data i asei, termini di Legge | Dirigenti (cfr. 20612027 Engineerng ngegneria formatca 5. A i SpA.- 12112021~ | Engineering Ingegneria | Engineering Ingegneria | pubbliche rattamento Dlos 1652001 |oFAAS, Orace autorizzato ai locali tramite.
tirocini universitari scolastic conver uogo di nascita, codice fiscale, (Regolamento UE [ Modello Aruba PEC S.p. 13612023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 ering Ingegneria Informatica $.p.A. -| Cassettiere Io vie di accesso prodisposte (conirollo aocessu) protezione Organizzativo
DPR 487/94 Universita Residenza, domicilo, Telefono, 20161679, Digs. n. | organizzativo, Actalis S. Aruba PEC S.p.A. - Determinazione 27812022 Aruba PEC Sp.a.-2022 | Auba PEC Sp.a. - 2025 Destinatario di Aunga, Engramma i locali tramite
D Lgs 165/2001 convenzionai emai, PEC, Stato civle, relazioni 19612003 ss.mm.ii) | Deliberazione Injenia S.r1 Actalis S.p.A. - Determinazione 53/2023 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 comunicazione del Aruba PEC S.p.a. - firme remote Deposito esterno predisposte (antifurto); protezione dalf accesso non autorizzato agli
di parentela, Immagine CAmb n. 97/2022) Injenia S.r.I. - Determinazione 2232021 Injenia S.r.. - 2021 Injenia .. - 2024 dati Actalis S.p.a. - PEC archiv (armadi, cassettiere, ...
2 Convenzione per tirocini Convenzione per tiroci 4412021: Manuale di Injenia S.r.. - Google workspace
scuole e universita scuole e universita Dati relativi alla vita personale: gestione documentale Government per caselle di posta Organi ione di procedure, perla
situazione famigliare, ativita & dellAlbo pretorio elettronica dei
lavorativa, dati reddituali defniia, i rasferment, a comunicazione, a cancelazion;
i tematiche di
tutela de dati Uom\amne)
Registrazione fatture; Liquidazione della Gestione del bilancio Regolamento UE 2016/679 Destinatari Dati identificativi della persona: | Dati Giudiziari (Dati Esaurita la finalita dei | Diretiore & Determine 198/2022¢ | Lepida S.cp.A. Responsabile della Lepida S.c.p.A. - Determinazioni 59/2021 - 07/2023 - 64/2023 - 77/2023 Lepida S.cp.A. - 2021 Lepida S.c.p.A - 2026 LR. 232011 Lepida S.c.p. A Data center, connettivita | Armadi Fisico - protezione dei dati da eventi distruttivi (terremoli, incendi, | Fisico
spesa; Pagamenti di fatture  note - D.Lgs. 1012018 dellattolprovvedimentolc | Cognome, Nome, Data di nascita, | relativ a cond: Dirigent (cfr 2062016 Engineering Ingegneria Informatica S p.A. PA.- 12112021~ |Engineering Ingegneria | Engineering Ingegneria D. Lgs. 267/2000 | FAAS, Orac alluvioni, ..) protezione dall'accesso non autorizzato ai localltramite.
emissione del mandali uogo di nas . [ereat) (Regolamento UE [ Modello Injenia .. 135/2023 - 2712023 Informatica S.p.A. -2021 | Informatica S.p.A. - 2024 D.Lgs. 1182011 |Engineering Ir\gegr\ena Informatica S.p.A. -| Cassettiere Ie vie di accesso predisposte (controllo accesso); prolezione Organizzativo
LR. 232011 liberi professionisti, P.VA, Residenza, domiciio, 2016/679, Diigs. n. | organizzativo, Maggioli S.p.A. Injenia §.r.I. - Determinazione 2232021 Injenia S.r.. - 20 Injenia S.r.. - 20: Auriga, Engramma localitramite
D. Lgs. 267/2000 anche in forma associata, | Telefono, email, PEC, Stato civile. 196/2003 ss.mm.ii) | Deliberazione Maggioli S.p.a. - Determinazioni 108/2013, 266/2021 Maggioli S.p.a.-2021 | Maggioli S.p.a. - 2023 Injenia S.1.. - Google workspace predisposte (antifurto); protezione dalf accesso non autorizzato agli
D. Lgs. 11812011 Fornitori) Personale | Datl relativi alla vita personale: CAmb n. 97/2022) Government per caselle di posta archivi (armadi, casseltiere,
Monitoraggio dolla spesa e dipendente (comparto e |situazione famigliare, attivita 4412021: Manuale di elettronica
2 o pgament! Bilancio dirigenza) Richiedenti | lavorativa gestione documentale Maggioli S.p.a. - J-SERFIN, J-IRIDE o 4 procedues perla
& dellAlbo pretorio
detniia, i raserment, lac comunicazion, a cancelazione,
tematiche di
tutela del dati («ormamne)
Accertamenti; Riscossioni - emissione. Gestione del bilancio Regolamento UE 2016/679 Destinatari Datidonicaivi dolla persons: _ [Dall Giulzier (sl __|Esaurt 2 raila gl | Dirstiore o Determine 19812022 ¢ | Lepida S.c.pA. Lepida $.c.p.A. - Determinazioni 59/2021 - 07/2023 - 6412023 - 7712023 LepidaScpA -2021  |LepidaScpA - 2026 LR 2372011 Lepida S.c.p.A. - Data center, connettvta_| Armadi Fisico - protezione dei datlda event distruttv (terremoti, incendi, | Fisico
delle reversali D.Lgs. 10112018 dellattolprovvedimentolc | Cognome, Nome, Data di Jativi a cond i Dirigenti (cfr. 20612017 Engineering Ingegneria Informatica S.p.A. SpA. 12112021 - |Engineering Ingegneria | Engineering Ingegneria D.Lgs. 267/2000  |e FAAS, Oracle alluvioni, ..) protezione dall'accesso non atorizzato ai localitramite.
i luogo di nascita, codi . [ereat) (Regolamento UE [ Modello Injenia S 135/2023 - 2772023 Informatica S.p.A. - 2021 | Informatica S.p.A - 2024 D.Lgs. 11872011 |Engineering Ingegneria Informatica S.p.A. -| Cassettiere 1o vio di acosso prodisposto (coniolo accosso);prtazione Organizzativo
LR 232011 liberi professionisti, P.IVA, Residenza, domicilio, 20161679, Digs. n. | organizzativo, SpA nj - Determinazione 22312021 Injenia S.r. - 2021 Injenia S.r.. - 2024 Auriga, Engramm: i ocali tramite
D. Lgs. 267/2000 iata, | Telefono, emal, PEC, Stato Givile. 19612003 ss.mm.ii) | Deliberazione Maggioli S.p.a. - Determinazioni 108/2013, 286/2021 Maggioli Spa.-2021 | Maggioli S.p.a. - 2023 Injenia S.r.. - Google workspace predisposte (antifurto); protezione dalf accesso non autorizzato agli
D. Lgs. 11812011 Dati relativi ala vita personale: CAmb n. 97/2022) Government per caselle di posta archivi (armadi, casseftiere, ..
3 Entrate Bilancio > 2 ona i
situazione famigliare, ativita 4412021: Manuale di elettronica
lavorativa gestione documentale Maggioli S.p.a. - J-SERFIN, J-IRIDE Organi ione di procedure, perla
o dell‘Albo pretorio i dei
defniia, i rasferment, a comunicazione, a cancelazion;
i tematiche di
Lol doi dat fomarions
Gestione cassa. Ativita inerenti la UE 2016/679 Tesoriere Dat denticai delapersons Termine delle finaita | Direttore & Determine 1982022 ¢ | Lepida ScpA. Responsabile della Lepida $..p.a. - Delerminazioni 69/2021 - 0712023 - 6412023 - 7712023 LepidaScpA -2021  |LepidaScpA - 2026 LR 2372011 Lepida S.c.p.A. - Data center, connettvta_| Armadi Fisico prteionedoi dal i vent st (oot ncerd, {Fiico
gestione finanziaria, il pagamento delle D.Lgs. 1012018 Cognome, Nome, Data di nascita, perle qual il dato e | Dirigenti (cf 20612018 Encineoring| ngegnera nfomaia S.pA i sp. 1212021~ |Engineering Ingegneria | Engineering Ingegneria D.Lgs. 267/2000 | FAAS, Oracle alluvioni, ..) protezione dall‘ac on autorizzato ai locali tramite
spese, la custodia di ol looqo i nasca, ot fscle stato raccolto ello Aruba PEC S.p. 13512023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 D.Lgs. 118/2011  |Engineering Ingegneria Informatica S.p.A. - Cassetti le vie di accesso predisposte mmmuo accosso);prtazione Organizzativo
Tesoreria Tesoreria LR 232011 Residenza, domicilo, Telefono, organizzativo, clalis S.p.a Aruba PEC S.p.a. - Determinazione 27812022 Aruba PEC Sp.a. - 2022 | Aruba PEC Sp.a. - 2025 Auriga, Engramma i ocali tramite
4 D. Lgs. 26712000 omail, PEC 4412021: Manuale di | Deliberazione Injenia S.r1 Actalis S.p.a. - Determinazione 53/2023 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 Aruba PEC $.p.a. - firme remote predisposte (antifuto): protezione dal'accesso non autorizzato agl
D. Lgs. 11812011 gestione documentale | CAmb n. 97/2022) UniCredit S.p.a. Injenia S.r.I. - Determinazione 2232021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 Actalis S.p.a. - PEC archivi (armadi, casseftiere,
o dell‘Albo pretorio UniCredit S.p.a. - Determinazione 113/2019 UniCredit Sp.a.-2019 | UniCredit Sp.a. - 2023 Injenia S.r.. - Google workspace
Government per caselle di posta Organi ione di procedure, perla
‘Acquisizione di beni e servizi di affidamento, UE 2016/679 Operatori economici Dati identificativi della persona: | Giudiziari Termine delle finalita | Direttore Ufficio gare (inserire det. | Lepida S.c.p.A. Responsabile della Lepida S.c.p.A. - Determinazioni 59/2021 - 07/2023 - 64/2023 - 77/2023 Lepida S.cp.A. - 2021 Lepida S.c.p.A - 2026 D.Lgs. 5012016 | Lepida S.c.p. A Data center, connettivita | Armadi Fisico - protezione dei dali da everm distruttivi (terremoti, incendi, | Fisico
controllo dei requisit di ordine generale & D.Lgs. 1012018 og nascita, perle qual il dato & | Dirigenti (cf PO Stefano Migliolj) | Engineering Ingegneria Informatica S.p.A. pA 12112021~ |Engineering Ingegneria | Engineering Ingegneria | pubbliche comunicazione del  FAAS, Oracl alluvioni, .. protezione dall ac ulorizzato ai locali ramite
Speciale, sottoscrizione ed esecuzione del uogo di nascita, codice fiscale, stato raccolto Modello Actalis 135/2023 - 2712023 Informatica S.p.A. -2021 | Informatica S.p.A. - 2024 dati Engineering Ir\gegr\ena Informatica S.p.A. -| Cassettiere Tovio ) acebsao prodsposto (contolls accesso).prlezione Organizzativo
contratto D.Lgs. 5012016 Residenza, domicilo, Telefono, organizzativo, Injenia S.r1. Actalls .p.A. - Doterminazione 5312023 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 Auriga, Engramma, AlersirGT locali tramite
Procedure di affidamento email, PEC, Stato civle,relazioni 4412021: Manuale di | Deliberazione Maggioli S.p.A. i  Determinazione 22312021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 Actalis S.p.2. - PE predisposte (antifurto); protezione dalf accesso non autorizzato agli
. u Appalt di parentela, Immagine gestione documentale | CAmb n. 97/2022) Maggioli $.p.a. - Delerminazioni 108/2013, 286/2021 Maggioli S.p.a.-2021 | Maggioli S.p.a. - 2023 Injenia S.r.. - Google workspace archivi (armadi, casseltiere, ...
per acquisizione di servizi e ppalti o
Tomiture & dellAlbo pretorio Government per caselle di posta
Dali relativi alla vita personale: elettronica o procedure, perla
attvita lavorativa, dali redditual, Maggioli S.p.a. - J-SERFIN, J-IRIDE del
dati fiscall defnii, i rasfement, L comicazione, a cancelzion;
tematiche di
htela e i inrmazinnal
Geone dolls procedure d afidamerto it di UE 2016679 Operatori economici | "Dati identifica persona: | Dati giudiciari Termine delle finalita | Direttore & n corso Lepida’s. Responsabile della Lepida $.c.p.A. - Determinazioni 59/2021 - 07/2023 - 6412023 - 7712023 LepidaScpA -2021  |LepidaScpA -2026 | Consulenti e liberi | Destinatariodi | Dlgs. n. 267/2000 | Lepida §.G.p.A. - Data center, connettvita_| Armadi TFisico - potezione del da 0 every iirtiv (emerot inoendi, | Fisico
ad evidenza pubblica o di Servizi pubblici servizio e relativi alegati| D.Lgs. 101/2018 ognome, Nome, Data di nascita, perle qual il datoé | Dirigenti (cfr. individuazione Encineoring| \ngsgnsna iformatca A i 12112021~ | Engineering Ingegneria | Engineering Ingegneria in Digs. 165/2001  |e FAAS, Oracle alluvioni, ..) protezione dallaccesso non atorizzato ai localitramite.
locali ambientali (Servizio Idrico Integrato- allegati. Gestioone della procedura di gara fino uogo di nascita, codice fiscale, stato raccolto Modello Enginearng DHUB S 13512023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 |forma singolao | dati L. 19012012 ering Ingegneria Informatica S.p.A. -| Casset 1o vio di 50 prodisposto (coniolo accesso);prtazione Organizzativo
Sll e Servizio Gestione Integrata Rifuti alla stipula contratto e degi obbligh di Digs. n. 26712000 Residenza, domicilo, Telefono, organizzativo, S Enginring D.HUB S.A. - Delemninzion 3042072 - 20212019 - 4272022 | Engineeting D HUB S.p.A. | Engnesring D HUB S.p.A.|associala D.Lgs. 502016 |Auriga, Engramma, AtersirGT, ARSI i ocali tramite
urbani-SGRU) comunicazione post aggiudicazione. Dlgs. 16512001 email, PEC, Stato civile, 4412021: Manuale di | Deliberazione Actalis S.p.A. - Determinazione 53/2023 2022 025 Uffc giudiziari Digs. 175/2016 | Engineering D.HUB S.p.A. - SIR predisposte (antifurto); protezione dalf accesso non autorizzato agli
Affidamento in concessione L. 19012012 Immagine gestione documentale | CAmb n. 97/2022) taggioli S.p.A. Injenia S..I. - Determinazione 2232021 Actalis S.p.a. - 2023 Al Sp. a Actalis S.p.a. - PEC archi )
i « . D.Lgs. 5012016 o dell‘Albo pretorio Aviostea Broker ... Maggioli S.p.a. - Determinazioni 108/2013, 266/2021 Injenia S.r.. - 2021 Injenia S - w026 Amministrazioni Injenia ... o workspace
di Servizi pubblici locali Affidamenti di servizi Dlgs. 17512016 Dati relativi alla vita personale: Ariostea Broker S.r.I - Determinazione 74/2023 Maggioli S.p.a. - 2021 Maggioli S.p.a.-2023 | pubbliche (INPS, Government per caselle di posta Organi ione di procedure, perla
= ambilentall tramite pubblici locali (Sl e SGRU) ita lavorativa, dati reddituali® Ariostea Broker Srl. - | Ariostea Broker S.r.l. - INAIL, Ag. Entrate) eletironica
procedure ad evidenza 023 025 Tesoreria Maggioli $.p.a. - J-SERFIN, J-IRIDE defritve, i asfermento, o comunioazione, I cancelzions:
Ppubblica dal tematiche di
tutela de dati Uom\amne)
Gestione delle procedure di affidamento Verifica dei requisi inereni [affidamento, | Regolamento UE 2016/679 Dau identiicativi della persona: | Datl giudiziari Termine delle finalita_ | Direttore & n corso Lopida S ¢ Responsabile della Lepida $.c.p.A. - Determinazioni 59/2021 - 07/2023 - 6412023 - 7712023 LepidaScpA -2021  |LepidaScpA -2026 | Consulenti e liberi | Destinatariodi | Dlgs. n. 267/2000 | Lepida .G.p.A. - Data center, connettvita_| Armadi Fisico - protezione dei datl da event distruttv (terremoti, incendi, | Fisico
in house providing di Servizi pubblici redazione di atti di affidamento compresilo |D.Lgs. 101/2018 , Data di nascita, perle qual il datoé | Dirigenti (cfr. individuazione Enginesting Ingegneria Informatica $.p.A. i 12112021~ |Engineering Ingegneria | Engineering Ingegneria in Digs. 165/2001  |e FAAS, Oracle alluvioni, ..) protezione dall'accesso non atorizzato ai localitramite.
locali ambientali (Servizio drico Integrato- schema di contratto di servizio e | relativi Toogo di nasct,codice fscale stato raccolto Modello ctals S 13612023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 |forma singolao | dati D.Lgs. 15212006 | Engineering Ingegneria Informatica S.p.A. -| Cassettiere 1o vio di s prodisposto (coniolo accesso);prtazione Organizzativo
Sll e Servizio Gestione Integrata Rifuti allegati allegati nonché iscrizione alfAlbo Digs. n. 26712000 Residenza, domicilo, Telefono, organizzativo, enia ST Enginearing D.HUB S.A. - Delemninzion 3042072 - 20212019 - 4272022 | Engineering D HUB S.pA. | Engnesring D HUB S.p.A. | associala L. 19012012 Auriga, Engramma, AtersirGT, ARS| i ocali tramite
urbani-SGRU) ANAC. Dlgs. 16512001 email, PEC, Stato civile, 4412021: Manuale di | Deliberazione pA Actalis S.p.A. - Determinazione 53/2023 022 025 Uffci udiziari D.Lgs. 5072016 |Engineering D.HUB Sp.A. - SIR oste (antifurto):protezione dallaccesso non autorizzato agli
D.Lgs. 15212006 Immagine gestione documentale | CAmb n. 97/2022) roston Broker .. Injenia S..I. - Determinazione 2232021 Raais s pa.-2023 Al Sp. i Dlgs. 175/2016 archivi (armadi, cassettiere,
Affidamento in concessione L. 19012012 & dell‘Albo pretorio Maggioli S.p.a. - Determinazioni 108/2013, 266/2021 Injenia S.r.. - 2021 Injenia S - 026 Amministrazioni o workspace
. X D.Lgs. 5012016 Dati relativi ala vita personale: Ariostea Broker S.r.. - Delerminazione 74/2023 Maggioli Spa.-2021  |Maggioli Spa.-2023 |pubbliche (NPS, Government per caselle di posta Organi ione di procedure, perla
a7 i Servizl pubblici locall Affidamenti di servizi Dlgs. 1752016 ativita lavorativa, dati reddituali Ariostea Broker S.rl.- | Ariostea Broker Sl | INAIL, Ag. Entrate) eletironica i
ambientali tramite in house pubblici locali (Sl e SGRU) 023 025 Tesoreria Maggioli $.p.a. - J-SERFIN, J-IRIDE defritve, i asfermento, o comunioazione, I cancelzions:
providing dal tematiche di
tutela de dati Uom\amne)
‘Approvazione dei progetl presenti nei Verifica dei requisit e valutazioni in maeria di | Regolamento UE 2016/679 | Partecipanti | Amministratori locali, | Cognome, nome, data di nascita, Termine delle finalita | Direttore & In corso di Hera SpA., Ireli SpA, Cadf SpA, lren [ Jersir o iy tersir iU iy tersir iV DPR N 327del |Lepida S.c.p A - Dala center, conneltivita | Armadi Fisico - protezione dei dali da event distruttivi (terremol, incendi, | Fisico
Programmi Operativi degi Interventi esproprio e pareri urbanistici, D.Lgs. 1012018 alle Destinatari uogo di nascita, codice fiscale, perle qual il dato & | Dirigenti (cf individuazione S.p.A. Aimag S.p.A, Sorgeaqua Sl | protezione dati pubbliche comunicazione dei|2001  FAAS, Oracle alluvioni, .. protezione dall accesso non autorizzato ai localltramite.
comprendenti varianti urbanistiche residenza, domicilo, telefono, stato raccolto Modello Emiliambiente S.p.A., Mont pid 5012021 - 0712023 - 64/2023 - 77/2023 Consulenti e liberi | dati D.Lgs. 82/2005  |Engineering Ingegneria Informatica S.p.A. -| Casseiere Ie vie di accesso predisposte (controllo accesso); prolezione Organizzativo
apposizione del vincoli di pubblica utlta DPR. 0,227 dat 01 servizi ontratto, Dipendent, | mail, pec organizzativo, S.p.A, Azienda Speciale Comuni Riunit, Engineering \nggnena Informatica $.p.A. - Determinazioni 121/2021 - LepidaScpA. -2021  |LepidaS.cpA. - 2026 i D.Lgs. 15212006,  |Auriga, Engramma, ARSI locali tramite vie d
preordinai allesproprio e a eventuali D.Lgs. 822 Richiedenti, partecipant 4412021: Manuale di | Deliberazione AST Toano Societa Unipersonale 18512023 - 27/2023 Engineering Ingegneria | Engineering Ingegneria | forma singola o art_ 156-bis Actalis S.p.a. - PEC predisposte (antifurto); protezione dalf accesso non autorizzato agli
et medistoa cur ¢ rodzion D.Lgs. 152/2005 art. 158-bis alle conferenze di servizi gestione documentale | CAmb n. 97/2022) Actalis 5.0 A - Determinazione 53/2023 Informatica S.p.A. -2021 | Informaica S.p.A. - 2024 |associata D.Lgs. 502016 | Injenia S.r.. - Google workspace archivi (armadi, cassetiere,
® o s |t giati Varianti urbanistiche e D.Lgs. 502 & dellAlbo pretorio LepidaS.c.p.A. Injenia ... - Delerminazione 223/2021 Actalis Sp.a.- Actalis S.p.a.- Dlgs. 1752016 | Government per caselle di posta
necessar espropri Digs. a0 Engineering Ingegneria Informatica S.p.A. Maggioli .p.a. - Determinazioni 10812013, 286/2021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 elettronica o 4 procedues perla
Actais $.p.a Ariostea Broker S.r.. - Determinazione 74/2023 Maggioli S.p.a.-2021 | Maggioli S.p.a. - 2023 Maggioli S.p.a. - J-SERFIN, J-IRIDE
Injenia S.r. Ariostea Broker S.r).- | Ariostea Broker S.r. - et | rasermento s omunicasions, a cancetasione
Maggioli S.p.A. 2023 2025 tematiche di
Aviostea Broker S.r.. tutela de dati (formazione)
"Accogliemento ed evazione delle Evasione delle istruttorie tecniche finalizzate | Regolamento UE 2016/679. Amministratori locall, | Cognome, nome, data di nascita, Termine delle finalita | Direttore & In corso di Hera SpA., Ireli SpA, Cadf SpA, lren [ Jersir o iy tersir iV iy tersir iV Lopida S.c.p A - Data center, conneltivita | Armadi Fisico - protezione dei dali da event distruttivi (terremol, incendi, | Fisico
domande di concessioni a derivare, alle valutazioni di competenza dellAgenzia. | D.Lgs. 10112018 Destinatari o di nascita, codice fiscale, perle qual il dato & | Dirigenti (cf individuazione S.p.A. Aimag S.p.A, Sorgeaqua Sl | protezione dati pubbliche comunicazione dei | 412001 e FAAS, Oracle alluvioni, ..): protezione dallaccesso non autorizzato ai localltramite
rinnowi, modifiche (compreso VIA o dellatiolprovvedimentolc | residenza, domicilio, telefono, stato raccolto Modello Emiliambiente S.p.A., Montagna 2000 Lepid -D 5012021 - 0712023 - 64/2023 - 77/2023 Soggett privati | dati Engineering Ingegneria Informatica S.p.A. -| Cassettiere Ie vie di accesso predisposte (controllo accesso); prolezione Organizzativo
Screening) Regolamento RER n. 41/2001 ontratto, Dipendent, | mail, pec organizzativo, S.p.A, Azienda Speciale Comuni Riunit, Engineering Ingegneria Informatica .p.A. - Delerminazioni 121/2021 - LepidaScpA -2021  |LepidaScpA -2026 | Consulentie liberi Auriga, Engramma, ARS| localitramite
Vigilanza e controllo delfattivita di Richiedenti, partecipant 4412021: Manuale di | Deliberazione AST Toano Societa Unipersonale 18512023 - 27/2023 Engineering Ingegneria | Engineering Ingegneria | professionistiin Actalis S predisposte (antfurto); protezione dalf accesso non autorizzato agli
Tutela del'ambiente | gerivazione idrica. ) ) alle conferenze di servizi gestione documentale | CAmb n. 97/2022) Lepida S.c. Actalis S.p.A. - Determinazione 53/2023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024  |forma singola o Injenia S.r.l. - Google workspace archivi (armadi, cassettiere,
39 aderivare e dell'Albo pretorio Engineering Ingegneria Informatica S.p.A. Injenia S.r.. - Determinazione 223/2021 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 associata Government per caselle di posta
Concessioni Sil relative valutazion. Actais $.p.a Maggioli S.p.a. - Determinazioni 10812013, 286/2021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 elettronica or 4 procedues perla
Injenia S.r. Ariostea Broker S.r.. - Determinazione 74/2023 Maggioli S.p.a.-2021 | Maggioli S.p.a. - 2023 Maggioli S.p.a. - J-SERFIN, J-IRIDE
Maggioli S.p.A. Ariostea Broker S.rJ.- | Ariostea Broker S.rl. - detniia, i raserment, lac comunicazion, a cancelazione;
Ariostea Broker S.r.. tematiche di
utela del dati («ormamne)
Gostione dola fso osocuva delle Verifica del mantenimento dei requisii general | Regolamento UE 2016/679 Amministratorilocali, | Datiidentiicativi della persona: | Datl giudiziari Termine delle finalita | Direttore & Lepida S.c.p. Responsabile della Lepida $.c.p-A. - Determinazioni 59/2021 - 07/2023 - 6412023 - 7712023 LepidaScpA -2021  |LepidaScpA -2026 | Consulenti e liberi | Destinatariodi | Coniratto di servizio| Lepida §.¢.p.A. - Data center, connettvita_| Armadi Fisico prteione dof Ga ca vent st (oot ncerd, Fiico
concession di Servizi pu per lafidamento in corso di esecuzione del | D.Lgs. 101/2018 Destinatari Cognome, Nome, Data di nascita, perle qual il datoé | Dirigenti (cfr. individuazione Engineering Ingegneria Informatica S.p.A. i sp. 12112021~ | Engineering Ingegneria | Engineering Ingegneria in © FAAS, Oracle alluvioni, ..) protezione dall‘ac on autorizzato ai local tramite
ambientall (Servizio lrico \nlegratu sile contratto di concessione di Sll e SGRU. uogo di nascita stato raccolto Modello Engineering D.HUB Sp.A. 13512023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 |forma singolao | dati Engineering Ingegneria Informatica $.p.A. -| Cassettiere Io vie di accesso prodisposie mmmuo accosso);prtazione Organizzativo
Se uti Urbani-SGRU) Contratto di servizio erdont, | Rosidenza, domiio, Te\ehnu‘ rganizzativo, ria PEC S Engineering D.HUB S.p.A. - Determinazioni 304/2022 - 20212019 - Engineerng DHUB S | Enginoorng DHUB Sp.|assacita Aurigs, Engramm, ARSI i ocali tramite
Decreto del Ministero delle Richiedenti, partecipanti | email, PEC, Stat 4412021: Manuale di | Deliberazione 34212022 2022 i eering D.HUB S.p.A. - SR predisposte (antifurto); protezione dalf accesso non autorizzato agli
Esecuzione Contratti di X X Infrastrutture e dei Trasport n. alle conferenze di servizi | Immagine gestione documentale | CAmb n. 97/2022) Inlema oo Aruba PEC S.p.A. - Determinazione 278/2022 Aruba PEC Sp.a. - 2022 AabapEC Spa 2025 |Amminiazion Frioa RS, p.a.- firme remote v armad, cassottere,
concassione di servizi Esecuzione Contratti di 49 del 7 Marzo 2016 o dell‘Albo pretorio Aviostea Broker ... Actalis S.p.A. - Delerminazione 53/2023 Ac!ahs Spa.-2023 Actals S.p.a. - 2025 pubbliche (INPS, Actals S.p.a. - PEC ) o
40 | pubblict focall(SIl e SGRU). concessione di servizi Dlgs. n. 26712000 Datielativi all vita personale: Injenia S.r. - Determinazione 22312021 Srl.-2021 Injenia S T 2008 INAIL, Ag. Entrate) Injenia S.r.. - Google workspace Org: procedure, perla
Vactfion roqaletd ganeral in blici locali (Sl e SGRU). Dlgs. 16512001 ati reditual Ariostea Broker S.r. - Determinazione 74/2023 Anas(ea Broker Sl - |AriosteaBroker Sri.- | Tesoreria aselle di posta el
e Verifica requisiti generali L. 10012012 2023 2025 elettronica defnii, i rasferment, a comunicazione, a cancelazion;
Linee guida ANAC 312016 312016 bl dal tematiche di
D.Lgs. 5012016 D.Lgs. 502016 el o dat (masions).
Gestione della fase esecutiva delle Istrutioria per attivita di precontenzioso e Regolamento UE 2016/679 Amminisiratori locali, | Cognome, nome, data di nascita, | Datl giudiziari Termine delle finalita | Direttore & In corso di Lepida ScpA. Responsabile della 1a S.c.p.A. - Determinazioni 59/2021 01/2023 6412023 - 77/2023 Lepida S.cp.A. - 2021 LepidaScpA.-2026 | Consulentie liberi | Destinatario di Contratto di servizio| Lepida S.c.p. A Data center, connettivita | Armadi Fisico - protezione dei dati da eventi distruttivi (terremoi, incendi, | Fisico
concessioni di Servizi pubblicilocall contenzioso con i Gestore in fase esecutoiva | D.Lgs. 101/2018 Destinatari o di nascita, codice fiscale, perle qual il dato & | Dirigenti (cf individuazione Engineering Ingegneria Informatica S.p.A. 121/2021- | Engineering Ingegneria | Engineering Ingegneria in D.Lgs. 501201  FAAS, Oracl alluvioni, .. protezione dallaccesso non autorizzato ai localltramite.
‘ambientali (Servizio ldico Integrato-Sil & del contratto di concessione di Sil e SGRU. dellatiolprovvedimentolc | residenza, domicilo, telefono, stato raccolto Modello Aruba PEC S.p.a. 135/2023 - 2712023 Informatica S.p.A. - 2021 |Informatica S.p.A. - 2024 |forma singolao | dati Linee guida ANAC |Engineering Ir\gegr\ena Informatica S.p.A. -| Cassettiere Ie vie di accesso predisposte (controllo accesso); prolezione Organizzativo
Servizio Gestione Integrata Riiut urbani- Contratto di servizio ontratto, Dipendent, | mail, pec organizzativo, Actals S p.a Aruba PEC S.p.A. - Determinazione 27812022 Aruba PEC Sp.a.-2022 | Aruba PEC Sp.a.-2025  |associata 312016 Auriga, Engramma localitramite
" X ) Esecuzione Contratti di D.Lgs. 5012016 Richiedenti 4412021: Manuale di | Deliberazione Injenia .. Actalis S.p.A. - Determinazione 53/2023 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 Uffci giudiziari Decreto del ArubaFEC S50, fme amote predisposte (antfurto); protezione dalf accesso non autorizzato agli
Attivita di precontenzioso e ssione di servizi Linee guida ANAC 312016 gestione documentale | CAmb n. 97/2022) Ariostea Broker S.r.. ia S.r.. - Determinazione 223/2021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 Actalis Sp.a.- archivi (armadi, casseltiere,
“ contenzioso con il gestore pubblicifocali (Sll ¢ SGRU). Decreto del Ministero delle & dellAlbo pretorio Ariostea Broker S.r).- | Ariostea Broker Srl.- | Amministrazioni Infrastrutture e dei | Injenia S.r. - Gmgle workspace
concessionario di servizi Attivita di precontenzioso o Infrastrutture e dei Trasporti . 3 5 pubbliche (INPS, Trasporti . 49 del | Government per caselle di posta o 4 procedues perla
pubblici locali ambientali contonsions 49 del 7 Marzo 2017 INAIL, Ag. Entrate) 7 Marz0 2017 elettronica
defniia, i raserment, lac comunicazion, a cancelazione,
tematiche di
tutela de dati («ormamne)
Gestione della procedura per la ‘Applicazione di penali ai gestori di Sil e SGRU | Regolamento UE 2016/679 Dati identificativi della persona: Termine delle finalita | Direttore & In corso di Lepida Sc.p. Responsabile della la S.c.p.a. - Determinazioni 59/2021 - 07/2023 - 64/2023 - 7712023 Lepida S.cp.A. - 2021 LepidaScpA.-2026 | Consulentie hben Destinatario di Contratto di servizio| Lepida S.c.p.A. - Data center, connettivita | Armadi Fisico - protezione dei dati da eventi distruttivi (terremoli, incendi, | Fisico
rilevazione degl inadempiment in caso di inadempimento contrattuale D.Lgs. 10112018 Cognome, Nome, Data di nascita, perle qual il dato & | Dirigenti (cfr individuazione Enginesring \ngegnena Wfrmaia 5.4 12 Engineering Ingegneria | Engineering Ingegneria Dlgs. n. 2672000 |e FAAS, Oracle alluvioni, .. protezione dallaccesso non autorizzato ai localltramite.
contatual e applicazione delle relative uogo di nascita, codice fiscale, stato raccolto Modello Engineering DHUB S. 135/2023 - 2712023 ormatca S - 2021 | informatea SpA 2024 |lormasingelao | aat Dlgs. 165/2001 | Engineering Ingegneria Informalica .p.A. -| Cassettiere Ie vie di accesso predisposte (controllo accesso); prolezione Organizzativo
penaliai gestori dei Servizi pubblici locali Contratto di servizio Residenza, domicilo, Telefono organizzativo, Aruba PEC S.p, i ferminazioni 304/2022 - 20212019 - 34212022 | Engineering DHUB S.p.A. |Engineering D.HUB S.p.A. |associata L 10012012 Auriga, Engramma, ARS| locali tramite vie d
ambientali (Servizio ldrico Integrato-Sil e Dlgs. n. 26712000 email, PEC, Stato civile, 4412021: Manuale di | Deliberazione Actals S.p.a Aruba PEC $.p.a. - Determinazione 278/2022 2. Uffci giudiziari D.Lgs. 5012016 | Engineering D.HUB SpA. - SR predisposte (antifurto); protezione dalf accesso non autorizzato agli
Applicazione penali- | Servizio Gestione Integrata Rifut urbani- |  Esecuzione Contratti di Dlgs. 165/2001 Immagine gestione documentale | CAmb n. 97/2022) Injenia S.r. Actalis S.p.a. - Determinazione 53/2023 Aruba PEC Sp.a.-2022 | Aruba PEC S.p.a. - 2025 Linee guida ANAC | Aruba PEC $.p.a. - firme remote. archivi (armadi, casseltiere,
" Esecuzione delle RU) concessione di servizi L. 19012012 & dellAlbo pretorio Maggioli S.p.A. Injenia S.r. - Determinazione 2232021 Actalis Sp.a.- Actalis Sp.a.- Amministrazioni 312016 Actalis S.p.a. - PEC
oncessioni di i pubblici locali (Sil e SGRU). D.Lgs. 502016 Dali relativi alla vita personale: Ariostea Broker S.r.. Maggioli $.p.a. - Determinazioni 108/2013, 266/2021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 pubbliche (INPS, Decreto del Injenia S.r.. - Google workspace o 4 proedues perla
pubblici locali ambientali Procedimento penali Linee guida ANAC 32016 attvita lavorativa, daliredditual Ariostea Broker S.r. - Determinazione 74/2023 Maggioli Sp.a.-2021 | Maggioli Spa.-2023  |INAL, Ag. Entrate) Ministero delle | Government per caselle di posta
Decreto del Ministero dele Ariostea Broker S.r).- | Ariostea Broker Srl.- | Tesoreria Infrastrutiure e dei | elettronica et | rasermento s omunicasions, a cancetasione
Trasport n. 2023 2025 Trasportin. 49 del | Maggioli S.p.a. - J-SERFIN, JIRIDE tematiche di
49 del 7 Marzo 2018 7 Marzo 2018 tutela de dati (formazione)
Verfica del dafi rasmessi dai gestori con C UE 2016/679 Utenti Datl identificativ della persona: Termine delle finalita | Direttore & Lepida SCpA. Responsabile della Lepida $..p.a. - Delerminazion: 69/2021 - 0712023 - 6412023 - 7712023 LepidaScpA -2021  |LepidaScpA -2026  |Gesto SGRU | Titolari el Contratto di servizio| Lepida S.c.p.A. - Data center, connettivita | Armadi ne dei dati Ga eventi distrutivi (terremof, incendi, | Fisico
riferimento alle procedure di controllo delle gestioni del SGRU con iferimentoalla  [D.Lgs. 101/2018 Cognome, Nome, Residenza / perle qual il datoé | Dirigenti (cfr. individuazione Engineering Ingegneria Informatica §.p.A. i sp. 12112021 |Engineering Ingegneria | Engineering Ingegneria trattamento (per i | Linee guida ANAC |e FAAS, Oracle ) protezione dallaccesso non autorizzato ai locali tramite
sulla qualita contrattuale o tecnica disciplina di ARERA e alla disciplina domicilio stato raccolto Modello Engineering D.HUB Sp.A 13512023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 dati delle utenze) | 3/2016 ering Ingegneria Informatica $.p.A. -| Cassettiere Io vie di accesso pradisposte (conirollo aocessu) protezione Organizzativo
ARERA e dai contratti di | contrattuale. Contratto di servizio organizzativo, Aruba PEC S.p.a. Engineering D.HUB $.p.a. - Determinazioni 30412022 - 202/2019 - 342/2022 | Engineering D.HUB §.p.A. | Engineering D.HUB S.p.A. D.Lgs. 5012016 riga, Engramma i locali tramite
Qualita 0 di del Servizio di Linee guida ANAC 32016 4412021: Manuale di | Deliberazione Actalis S.p.a Aruba PEC S.p.a. - Determinazione 27812022 2022 2025 Decreto del Engineering D.HUB S.p A - SR predisposte (antifurto); protezione dalf accesso non autorizzato agli
3 tecnica-Esocuzione delle | GCicne iograta it srban SORU gestione dei rifiuti urbani. D.Lgs. 502016 gestione documentale | CAmb n. 97/2022) Injenia S.r1 Actalis S.p.a. - Determinazione 53/2023 Aruba PEC Sp.a.-2022 | Auba PEC Sp.a. - 2025 Ministero delle | Aruba PEC S.p.a. - firme remote archivi (armadi, cassettiere,
concessioni del Servizio di Decreto del Ministero delle e dell'Albo pretorio Maggioli . Injenia S.r.l. - Determinazione 223/2021 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 Infrastrutture e dei | Actalis S.p.a. - PEC

gestione dei rifiuti urbani

Qualita contrattuale e
tecnica

Infrastrutture  dei Trasporti n.
49 del 7 Marzo 2019
Delibera ARERA qualita

contrattuale TQRIF (1512022

Maggioli $.p.a. - Determinazioni 108/2013, 286/2021

Injenia S.r.l. - 2021
Maggioli S.p.a. - 2021

Injenia S.r.I. - 2024
Maggioli S.p.a. - 2021

Trasport n. 49 del

qualita contrattuale

Injenia ..

Google workspace.

lle di posta
eletironica
Maggioli §.p.a. - J-SERFIN, J-IRIDE

Organi ione di procedure, perla
dei

foi
defritiva, i trasfermento I comuricazione, a cancelzzione:
e tematiche di
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Ie erogazioni fuori standard, indicando se ia DR1 el relativo email, PEC, Stato civle, 4412021: Manuale di | Deliberazione Actals S.p.a Aruba PEC S.p.a. - Determinazione 27812022 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 A recante Aruba PEC S.p.a. - firme remote predisposte (antifurto); protezione dalf accesso non autorizzato agli
queste sono imputabili a cause di forza documentazione amministrativa in possesso al [ allegato A, recante Immagine gestione documentale | CAmb n. 97/2022) Injenia S.r. Actalis S.p.a. - Determinazione 53/2023 Injenia S.r.. - 2021 Injenia S.r.. - 2024 “Regatzone dela |Acale $,pa. - PEC archivi (armadi, cassetiere, ...
maggiore, causa delf utente o a causa del Gestore. “Regolazione della qualita & dellAlbo pretorio Injenia S.r. - Determinazione 2232021 Maggioli S.p.a.-2021 | Maggioli S.p.a. - 2021 qualita contrattuale | Injenia S.r.. - Google workspace
Qualita contrattuale | 9estore stesso. In caso di fuori standard rs ai Dali relativi alla vita personale: Maggioli $.p.a. - Determinazioni 108/2013, 266/2021 del servizio idrico | Government per caselle di posta o procedure, perla
“ utente | forza maggiore, 'Agenzia fa i Controlli ARERA |informazioni ciascuno attvita lavorativa, daliredditual integrato owero di | elettronica del
controll per verificare che la causa dei singoli servizi che lo ciascuno dei singoli | Maggiol S.p.a. - J-SERFIN, J-IRIDE e, I rasfement,  comicazione, a cancelzion;
effettiva sia quella indicata dal gestore per compongono’ (di seguito: servizi che lo tematiche di
verificare il mancato indennizzo da parte Rasi) compongono” (di utela de dati («ormamne)
el Gestore seguito: RQSH)
‘Accogliemnto delle segnalazioni e reciami Istruttoria ed evasione delle segnalazioni di | Regolamento UE 2016/679 Utenti Datl identificativ della persona: Termine delle finalita | Direttore & [T atersi v i atersi v Gestoridi servizi | Destinatario di | D.Lgs. 15212006 | Lepida .c.p.A. - Data center, connettivita | Armadi ne dei dati Ga eventi distrutivi (terremol, incendi, | Fisico
presentat dagli utenti dei Servizi Sil e disservizio e reciami in ordine allesecuzione di | D.Lgs. 10112018 Cognome,Norme, Residenza perle qual il datoé | Dirigenti (cfr. ambientali Lon. 241199  FAAS, Oracle .); protezione dallaccesso non autorizzato ai locali tramite
Slle SGRU stato raccolto Modello iy a iy a dati D.Lgs. 5072016 ering Ingegneria Informatica $.p.A. -| Casset Jeve i accesso predisposts (conrolo accssso; protezione Organizzativo
D.Lgs. 15212006 organizzativo, S.p.A, Azienda Speciale Comuni Riunit, LepidaS.cp.a i 5912021 7712023 Delibere ARERA | Auriga, Engramma i locali tramite
L n. 2417199 4412021: Manuale di | Deliberazione AST Toano Societa Unipersonale Engineering Ingegneria Informatica S.p.a. - Determinazioni 121/2021 - qualita contrattuale |Engineering D.HUB S.p.A. - SIR predisposte (antifurto); protezione dalf accesso non autorizzato agli
D.Lgs. 5012011 gestione documentale | CAmb n. 97/2022) 13512023 - 2712023 LepidaScpA. -2021  |LepidaScpA. - 2026 RQSII (655/2015 | Aruba PEC S.p.a. - firme remote archi )
Segnalazioni e reclami Segnalazioni e reclami Delibere ARERA quali o dell‘Albo pretorio Lepida’s. Engineering D.HUB S.p.a. - Determinazioni 30412022 - 202/2019 - 34212022 | Engineering Ingegneria jneering Ingegneria smi)e TQRF |Actalis Sp.a. - PEC
% utenti Sl e SGRU - Tutela utenti Sl e SGRU - Tutela convatule ROSI (6552015 Encinooring| \ngwnena Informatica $.p.A. Aruba PEC S.p.a. - Determinazione 278/2022 Informatica S.p.A. - 2021 | Informatica S.p.A - 2024 (1520225.m.) | Injenia S.r.. - Google workspace Organi ione di procedure, perla
dell'utenza dell'utenza dei servizi © TORIF (152022 5.m.i) Enginooing DHUB S Actalis S p.a. - Determinazione 53/2023 Engineeing DHUB S | Engincerng DHUB S A Government per caselle di posta
Aruba PEC S.p, Injenia S.r.. - Determinazione 223/2021 2022 elettronica defnia, | rasferment, \ocomunicazione, I cancelzions:
Actalis S p.a Aruba PEC Sp.a. - 2022 AbapECS; pa.-2025 al tematiche di
Injenia S.r1 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 tutela de dati uom\amne)
Injenia S.r.. - 2021 Injenia ... - 2024
Verfica della permanenza dellequilbrio varianti UE 2016/679 Destinatari Datl identificativ della persona: Termine delle finaiita | Direttore & Fiirodat S REF 511 Responsabile della Fyiodat SL - REF Richwche 351 19172022 “REF “REF | Consulenti e liberi | Destinatariodi | Contratto di Lepida S.c.p.A. - Data center, connettvta_| Armadi Fisico - protezione dei datlda event distruttv (terremoti, incendi, | Fisico
‘economico-finanziario in capo al gestore contatal che include | moriora D.Lgs. 10112018 dellattolprovvedimentolc | Cognome, Nome, Data di nascita, perle qual il datoé [ Dirigenti (cfr. | individuazione REAS, protezione dati EA S.r.. - Determinazione 191/2022 Richerche Srl.-2022  |Richerche S.r.. - 2024 in senvizio, Codice | e FAAS, Oracle alluvioni, ..) protezione dall'accesso non atorizzato ai localitramite.
el Sil e SGRU o eventuale attivazione economico finanziario del SGRU e Sl incluso i ontratto luogo di nascita, codice fiscale, stato raccolto Modello Lepida < Leplda S.c.p.a. - Delerminazioni 5912021 - 07/2023 - 64/2023 - 7712023 REAS(. - 2022 REASI. - 2024 formasingolao | dati contratt pubblici | Engineering Ingegneria Informatica S.p.A. -| Cassettiere 1o vio di accosso prodisposto (coniolo accesso);prtazione Organizzativo
della procedura di variante contrattuale convol delfquibiosconomico riiar | Conato i s, Colce Residenza, domicilo, Telefono, organizzativo, Engineering Ingegneria nformatica §.p.a. sp. 1212021~ |LepidaScpA -2021  [LepidaS.cpA.-2026  |associata Linee guida ANAC | Auriga, Engramma, AtersirGT, ARSI i ocali tramite
Esecuzione Contratti di contratt pubblic email, PEC, Stato civile, 4412021: Manuale di | Deliberazione Enginooing DHUB S 13512023 - 2712023 ngineering Ingegneria jineering Ingegneria | Ut giudiziari 312016 Engineering D.HUB S.p A. - SR predisposte (anifurto); protezione dalf accesso non autorizzato agli
Equilibrio economico concessione diservizi Linee guida ANAC 312016 Immagine gestione documentale | CAmb n. 97/2022) Aruba PEC S.p, Engineering D.HUB S.p.a. - Determinazioni 304/2022 - 202/2019 - 342/2022 | Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 i D.Lgs. 502016 |Aruba PEC S p.a. - firme remote archivi (armadi, casseftiere, ..
finanziario durante pubblici ambiental (il e D.Lgs. 5012011 o dell‘Albo pretorio Actalis S.p.a Aruba PEC S.p.a. - Determinazione 27812022 Engineerng DHUB S | Engincorng DHUB Sk | Ammiisazion Decreto del Actalis S.p.a. - PEC
. Tesecuzione Contrati di RU). Procedimento Dot det Mistrocote Injenia S.r1 Actalis S.p.a. - Determinazione 53/2023 2022 pubbliche (INPS, Ministero delle | Injenia S.r.I. - Google workspace Organi ione di procedure, perla
concessione diservizi venah Vemma del Infrastrutture e dei Trasporti n. Maggioli S.p.a. \jenia S.r.l. - Determinazione 223/2021 Aruba PEC S.p.a. - 2022 Amha PEC S.p.a.-2025 |INAIL, Ag. Entrate) Infrastrutture e dei | Government per caselle di posta i dei
pubblici ambientali (Sil e 49 del 7 Marzo 2021 Maggioli $.p.a. - Delerminazioni 10812013, 2862021 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 Tesoreria Trasportin. 49 del | elettronica defniia, i rasferment, a comunicazione, a cancelazion;
SGRU) detroqui loro scanomico Ariostea Broker S.r.. - Detorminazione 74/2023 Injenia S.r.. - 2021 Injenia .. - 2024 7 Marzo 2021 Maggioli S.p.a. - J-SERFIN, J-IRIDE I tematiche di
Maggioli Spa.-2021 | Maggioli S.p.a. - 2023 tutela de dati uom\amne)
Ariostea Broker S.rl.- | Ariostea Broker S.r. -
023 2023
Gestione, implementazizone e L'Ente svolge attivita ed emana i relativi Regolamento UE 2016/679 Destinatari Dati identificativi della persona: | Datl giudiziari Termine delle finalita | Direttore In corso di Lepida ScpA. Responsabile della Lepida S.c.p.a. - Determinazioni 59/2021 - 07/2023 - 64/2023 - 77/2023 Lepida S.cp.A. - 2021 LepidaS.cpA.-2026 | Consulentie liberi | Destinatario di Codice dei contratti | Lepida S.c.p. A Data center, connettivita | Armadi Fisico - protezione dei dati da eventi distruttivi (terremol, incendi, | Fisico
‘aggiornamento elenco di avocati a cul prowediment, sia d'uficio che ad istanza di | D.Lgs. 10112018 dellatio/provvedimentolc |Cognome, Nome, Data di nascita, perle qual il dato & | Dirigenti (cf individuazione Engineering Ingegneria Informatica S.p.A. 12 Engineering Ingegneria | Engineering Ingegneria in pubbici & FAAS, Oracl alluvioni, .. protezione dallaccesso non autorizzato ai localltramite
conferire incarichi di rappresentanza in parte, con la finalta di gestire controversie onratto uogo di nascita, codice fiscale, stato raccolto Modello Telecom Halia 135/2023 - 2712023 Informatica S.p.A. - 2021 |Informatica S.p.A. - 2024 |forma singolao | dati Codice di Engineering Ir\gegr\ena Informatica S.p.A. -| Cassettiere Ie vie di accesso predisposte (controllo accesso); prolezione Organizzativo
giudizio contenziosi esteni ed interni, citazioni, Codice dei contratt pubbiici Legaliinserit nellelenco | Residenza, domicili, Telefono, organizzativo, Aruba PEC S.p.a. Aruba PEC S.p.a. - Determinazione 27812022 Aruba PEC Sp.a.-2022 | Aruba PEC Sp.a.-2025 |associata procedura Auriga, Engramma localitramite
Elenco di costiziont n gz A e o sopo ratta i dati | Codice di procedura & destinatari diincarichi | email, PEC, Stato civile, 4412021: Manuale di | Deliberazione Actals S p.a Actalis S.p.a. - Determinazione 53/2023 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 Uffci giudiziari ammkiskaivs (0. |Aruba PEC S - s ramote predisposte (antfurto); protezione dalf accesso non autorizzato agli
legal finalizzato al contenzioso. Consulenza giuridica, | necessari p (©.lgs. dirappresentanzain | Immagine gestione documentale | CAmb n. 97/2022) Injenia S.r. Injenia S.r.I, - Determinazione 2232021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 1gs. 104/2010) - |Actalis Sp.a. - archivi (armadi, casseltiere,
3 Redigere att e parerl prodromici al ptrocino o difesain |in merlo s qua eﬂeﬂuare Pt pmpne attivita e |104/2010) - Codice di giudizio & dellAlbo pretorio Ariostea Broker S.r. - Delerminazione 74/2023 Ariostea Broker S.r).- | Ariostea Broker Srl.- | Amministrazioni Codice di Injenia S - Gmgle workspace
Difesa in sede contenzioso. giudizio ce i Partin giudizio Datirelativ alla vita personale: 3 2025 pubbliche (INPS, procedura civile - | Government per caselle di posta o 4 procedues perla
D procedura penale - Staluto attvita lavorativa, dai reddituall INAIL, Ag. Entrate) Codice di elettronica
contenziosi in atto, Codice dei contratt pubbiici Tesoreria procedura penale - detniia, i rasement, lac comunicazion, a cancelazione,
Dlgs. n. 2672000 Statuto tematiche di
Dlgs. 165/2001 Codice dei contratt utela del dati («ormamne)
L 10012012 oubbici
Gestione del rapporto di lavoro di Garantire al collaboratore la correttezza del | Regolamento UE 2016679 Destinatari Dati identificativi della persona: | Datl giudiziari Termine delle finalita | Direttore & In corso di Lepida Sc.p. Responsabile della 1a S.c.p.A. - Determinazioni 59/2021 01/2023 6412023 - 77/2023 Lepida S.cp.A. - 2021 LepidaScpA.-2026 | Consulentie hben Destinatario di Codice dei contrat | Lepida S.c.p.A. - Data center, connettivita | Armadi Fisico - protezione dei dati da eventi distruttivi (terremol, incendi, | Fisico
lavoratori autonomi, consulenti e liberi rapporto professionale, la gestione contabile, [ D.Lgs. 101/2018 dellatiolprovvedimentolc |Cognome, Nome, Data di nascita, perle qual il dato & | Dirigenti (cf individuazione Encinesring \ngegnena Informatica S.p.A. 12112021~ |Engineering Ingegneria | Engineering Ingegneria pubbici e FAAS, Oracle alluvioni, .. protezione dallaccesso non autorizzato ai localltramite.
professionisti, fiscale e previdenziale uogo di nas stato raccolto Modello Aruba PEC S.p.a. 135/2023 - 2712023 ormatca Spa - 2021 |iformate SpA 2024 |lormasingelao | aat Dlgs. n. 26712000 |Engineering Ingegneria Informatica S.p.A. -| Cassettiere Ie vie di accesso predisposte (controllo accesso); prolezione Organizzativo
Codice dei contratt pubbiici liberiprofessionisti, | Residenza, domicilo, Telefono, organizzativo, Actalis Sp.a Aruba PEC S.p.A. - Determinazione 27812022 Aruba PEC Sp.a.-2022 | Aruba PEC Sp.a.-2025 |associata Dlgs. 165/2001 | Auriga, Engramma locali tramite vie d
Dlgs. n. 2672000 anche in forma associata, | email, PEC, Stato civile, folo, 4412021: Manuale di | Deliberazione Injenia S.r. Actalls .p.A. - Determinazione 532023 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 Uffci giudiziari L. 19012012 Aruba FEC S50, e amote predisposte (antfurto); protezione dalf accesso non autorizzato agli
Dlgs. 165/2001 Fornitori) scansioni di documenti gestione documentale | CAmb n. 97/2022) Maggi 7., - Detorminazione 22312021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 Amministrazioni Digs. 332013 |Actalis Sp.a. - archivi (armadi, casseltiere,
L. 10012012 Richiedenti identifcativ & dellAlbo pretorio Provincia Forli Cesena Maggioli $.p.a. - Delerminazioni 108/2013, 286/2021 Maggioli Sp.a.-2021 | Maggioll Sp.a.-2023 | pubbliche (MEF, Injenia S - Gmgle workspace
w0 Consulenti Incarichi di consulenza Dlgs. 332013 Provincia di Forli-Cesena - Determinazione 33612022 Provincia di Forll-Cesena - | Provincia di Forll-Cesena - | INPS, INAL) Government per caselle di posta Organizzativo - definizione di procedure, manuale di gestione per la
estorni Datirelativ alla vita personale: Ariostea Broker S.r.. - Determinazione 74/2023 2022 2023 Tesoreria elettronica dei
attvita lavorativa, dai redditual Ariostea Broker S.rl. - | Ariostea Broker S.rl. - Maggioli S.p.a. - J-SERFIN, J-RIDE, definitiva, i trasferimento, Ia comunicazione, la cancellazione;
2023 Cedolini tematiche di
Provincia di Forll-Cesena - Web-Kronos tutela de dati (formazione)
Gestire | reclami e le ichieste di Accogliere ed evadere i reclami e le richieste | Regolamento UE 2016/679 Richiedenti Dati identificativi della persona: Termine delle finalita | Direttore & In corso di Lepida ScpA. Responsabile della Lepida S.c.p.A. - Determinazioni 59/2021 01/2023 6412023 - 77/2023 Lepida S.cp.A. - 2021 Lepida S.cp.A - 2026 LRER 232011 | Lepida S.cp. A Data center, connettivita | Armadi Fisico - protezione dei dati da eventi distruttivi (terremol, incendi, | Fisico
informazioni dagli utenti o loro diinformazioni D.Lgs. 10112018 Cognome, Nome, Residenza, perle qual il dato & | Dirigenti (cf individuazione Engineering Ingegneria Informatica S.p.A. 12112021~ |Engineering Ingegneria | Engineering Ingegneria Contattidi sevizio | e FAAS, Orac alluvioni, .. protezione dallaccesso non autorizzato ai localltramite.
rappresentati domicillo, Telefono, emal, PEC stato raccolto Modello Aruba PEC S.p.a. 135/2023 - 2712023 Informatica S.p.A. -2021 | Informatica S.p.A. - 2024 perla gestione dei | Engineering Ir\gegr\ena Informatica S.p.A. -| Cassettiere Ie vie di accesso predisposte (controllo accesso); prolezione Organizzativo
LRER 2312011 organizzativo, Actalis S p.a Aruba PEC S.p.A. - Determinazione 27812022 Aruba PEC Sp.a.-2022 | Aruba PEC S.p.a. - 2025 Senvizi pubblici | Auriga, Engramma localitramite
Segnatazioni di disservizio o Contratti di servizio per la 4412021: Manuale di | Deliberazione Injenia S.r. Actalis S.p.A. - Determinazione 53/2023 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 ambientali Aruba FEC S50, e amote predisposte (antfurto); protezione dalf accesso non autorizzato agli
” i Tutela del consumatore gestione dei servizi pubblici gestione documentale | CAmb n. 97/2022) Inj  Determinazione 223/2021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 Actalis Sp.a.- archivi (armadi, casseltiere,
§ ambientali & dellAlbo pretorio Injenia S - Gmgle workspace
all'esecuzione Sil e SGR Government per caselle di posta o 4 procedues perla
elettronica
detniia, i raserment, lac comunicazion, a cancelazione;
tematiche di
e ot at (omaone)
I sistema di tutela degli utenti del Servizio UE 2016/679 Componenti Dati identificativi della persona: Termine delle finalita | Direttore In corso di Lepida Sc.p. Responsabile della Lepida S.c.p.A. - Determinazioni 59/2021 01/2023 6412023 - 77/2023 Lepida S.cp.A. - 2021 LepidaScpA. -2026  |Regione Emiia- | Titolare del LRER 2312011, art. | Lepida S.c.p.A. - Data center, connettivita | Armadi Fisico - protezione dei dati da eventi distruttivi (terremo, incendi, | Fisico
idrico ntegrato (Sl e del Servizio di Comitato D.Lgs. 10112018 Cognome, Nome, Residenza, perle qual il dato & | Dirigenti (cf individuazione Encinesring \ngegnena Informatica S.p.A. 12112021~ |Engineering Ingegneria | Engineering Ingegneria | Romagna trattamento 15,c.1 e FAAS, Oracle alluvioni, .. protezione dall accesso non autorizzato ai localltramite.
gestione dei rifluti urbani (SGRU) prevede domicillo, Telefono, emal, PEC, stato raccolto Modello Aruba PEC S.p.a. 135/2023 - 2712023 Informatica S.p.A. -2021 | Informatica S.p.A. - 2024 Deliberazione | Engineering Ingegneria Informatica S.p.A. -| Cassetiere Ie vie di accesso predisposte (controllo accesso); prolezione Organizzativo
il coinvolgimento del Comitato LRER 2312011, art 15, . 1 foto, scansioni di documenti organizzativo, Actals S p.a Aruba PEC S.p.A. - Determinazione 27812022 Aruba PEC Sp.a.-2022 | Aruba PEC S.p.a. - 2025 CAmb. 42015 | Auriga, Engramma locali tramite vie d
nellorganizzazione e gestione dei servizi Contratti di servizio per la identficativ 4412021: Manuale di | Deliberazione Injenia S.r. Actalis S.p.A. - Determinazione 53/2023 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 Aruba FEC S50, e amote predisposte (antifurto); protezione dalf accesso non autorizzato agli
cona finaita di concorrere al gestione dei servizi pubblici gestione documentale | CAmb n. 97/2022) Injenia S.r.1, - Determinazione 2232021 Injenia S.r.. - 2021 Injenia S.r.. - 2024 Actalis Sp.a.- archivi (armadi, casseltiere,
5 Comitato consultivo degli Tutela del ambientali Dati relativ alla vita personale: & dellAlbo pretorio Injenia S - Gmgle workspace
entl el servizi pubblici ambientali, svolgendo Deliberazione C.AMb. 412015 attvita lavorativa Government per caselle di posta o 4 procedues perla
in maniera pid efficiente il controllo sulla elettronica
quaita del servizi resi. etmiive, | rasermento s omunicasions, a cancetasione
tematiche di
tutela de dati (formazione)
Procedimento di determinazione e mancali ricavi UE 2016/679 Ammlnls!rzmn locali Dati identificativi della persona: Termine delle finalita | Direttore & In corso di Lepida ScpA. Responsabile della Lepida S.c.p.A. - Determinazioni 59/2021 01/2023 6412023 - 7712023 Lepida S.cp.A. - 2021 Lepida S.cp.A - 2026 Regolazione Lepida S.c.p. A Data center, connettivita, Organizzativo - aeﬁmzmne m procedure, manuale di gestione per la_| Organizzativo
‘approvazione dei mancatl ricavi derivati derivati da crediti fisultat inesigibili da D.Lgs. 10112018 Destinatar og ta di nascita, perle qual il dato & | Dirigenti (cf individuazione Enghesring ngegneri lrmaton 5. 12112021~ |Engineering Ingegneria | Engineering Ingegneria ot Nozionia - FARS, Orec
da crediti risultat inesigibili da iconoscere nella pianificazione economica Iuogo di nascita, stato raccolto Modello Engineering DHUB S. 13572023 - 2712023 Informatica S.p.A. - 2021 | Informatica S.p.A. - 2024 ARES Engineering Ir\gegr\ena Informatica S.p.A. - Seinive, | rasiement, i comunicasone, s cancetasiont:
iconoscere nela pianificazione finanziaria del SGRU Regolazione Autorita del |Residenza, domicilo, Telefono, Aruba PEC S p a DHUBS, i 30412022 - 20212019 - 34212022 |Engineering D.HUB S.p.A. | Engineering D.HUB S.p.A. L RER 2312011, art.| Auriga, Engramma tematiche di
Procedimento di economica finanziaria del SGRU ai sensi Nazionale - ARERA servizio, Arera) email, PEC, Stato civile, folo, 4412021: Manuale di | Deliberazione Actals S p.a Aruba PEC $.p.A. - Determinazione 27812022 2022 2025 Engineering D.HUB Sp.A. - SR tutela de dati (formazione)
Pianificazione Economica |dei criteridi cui alla Delibera Camb LRER 2312011, art 15, . 1 scansioni di documenti gestione documentale | CAmb n. 97/2022) Injenia S.r. Actalis S.p.A. - Delerminazione 53/2023 Aruba PEC Sp.a.-2022 | Aruba PEC S.p.a. - 2025 Conat o servizio | o PECS p.a.- firme remote:
52 Finanziaria SGRU - Crediti (72/2017 Determinazioni tariffarie Contratti di servizio per la identifcativ & dellAlbo pretorio Injenia S.r. - Determinazione 22312021 Actalis S.p.a. - 2023 Actalis S.p.a. - 2025 perla gestione del | Actalis S.p.a. - PEC
inesigibill ex Delibera Camb gestione dei servizi pubblici Injenia S.r.. - 2021 Injenia S.r.. - 2024 Senvizi pubblici | Injenia S.r.. - Google workspace
7212017 ambient Dati relativi alla vita personale: ambientali Government per caselle di posta
Deliberazioni Consiglio attivita lavorativa, dai redditual Deliberazioni elettronica
o'Ambito 412015, 7212017 Consiglio d’Ambito
412015, 7212017
Iscrizione degli interessali al corso per Iscrizione degli interessatial corso per soggefti | Regolamento UE 2016/679 Destinatari Datl identificativ della persona: Termine delle finalita | Direttore & Lepida SCpA. Responsabile della Lepida S0 .- Delominazion S02021 - 072023 642023 TT2023 | Lopida S 2021 Lapida Sopk. 2026 | ANGI LR 1612015 ELF - Armadi ne dei dati Ga eventi distrutivi (terremol, incendi, | Fisico
soggeti accertatori accertatori D.Lgs. 1012018 dellattolprovvedimentolc | Cognome, Nome, Data di nascita, perle qual il datoé [ Dirigenti (cfr. | individuazione Enginoring ngogneri fomatca S A i SpA.- 12112021~ |Engineering Ingegneria | Engineering Ingegneria i Lepida S.c.p.A. - Data center, connettivita ) protezione dallaccesso non autorizzato ai locali tramite
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ALLEGATO n. 2

Autorizzazione al trattamento dei dati personali

Al personale dell’Area ...

Oggetto: Autorizzazione al trattamento dei dati personali da parte del Titolare del trattamento

(art. 29 del GDPR n. 2016/679)

ATERSIR nella sua qualita di Titolare del trattamento dei dati personali (di seguito anche solo
Titolare), rappresentato stante la designazione, quale soggetto delegato attuatore, dal sottoscritto
Dirigente nome e cognome (indicare nome e carica per ognuno dei soggetti designati come da
Deliberazione CAmb 97/2022)
designa

tutti i dipendenti dell’Area XXX quali incaricati del trattamento (di seguito Incaricato) di tutti i dati
personali necessari allo svolgimento delle mansioni a ciascuno attribuite e svolte nell’lambito delle
funzioni proprie dell’Area XXX.

Nell’espletamento delle mansioni a ciascuno assegnate e, in particolare, nell’effettuare le relative
operazioni di trattamento di dati personali, ogni dipendente deve adeguare il proprio operato alle

seguenti istruzioni, fornite ai sensi e per gli effetti dell’art. 29 del Regolamento.

1. Finalita, correttezza, liceita e trasparenza dei trattamenti di dati personali

1.1 Ogni dipendente ATERSIR, tratta i dati personali ai soli fini dello svolgimento della
prestazione lavorativa richiesta e in stretta aderenza alle policy e alle istruzioni in materia di
protezione dei dati personali e sicurezza informatica adottate dal Titolare del trattamento e, per
questi, dai soggetti delegati attuatori.

1.2 Nessuno puo, pertanto, trasferire i dati personali trattati a soggetti terzi, se non nei limiti e

nel rispetto delle condizioni di liceita assolte dal Titolare del trattamento. Specificatamente, si
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rappresenta che le operazioni di comunicazioni e/o diffusione di dati personali sono lecite se
previste da norma di legge o regolamento.

13 Il Titolare fa si che i trattamenti di dati personali degli interessati siano ispirati ai principi di
correttezza, liceita, e trasparenza, fornendo agli stessi strumenti di trattamento adeguati. Inoltre, i
dati personali che ciascun dipendente e autorizzato a trattare dovrebbero essere adeguati,
pertinenti e limitati a quanto necessario per le finalita del loro trattamento. In tutti i casi in cui
ciascun dipendente ravvisi la sussistenza di dati eccedenti la finalita perseguita & tenuta ad avvisare
il Responsabile della struttura a ciascun dipendente afferente.

14 Ciascun dipendente tratta i dati sottoposti a pseudonimizzazione da parte del Titolare con le
medesime cautele e accorgimenti previsti per i dati personali.

1.5 Ciascun dipendente deve prestare particolare attenzione ed attenersi precipuamente alle
istruzioni ricevute quando effettua trattamenti di dati personali suscettibili di cagionare danni,
ovverosia nei casi in cui il trattamento comporta rischi di discriminazioni, furto o usurpazione
d'identita, perdite finanziarie, pregiudizio alla reputazione, perdita di riservatezza dei dati personali
protetti da segreto professionale, decifratura non autorizzata della pseudonimizzazione; se sono
trattati dati genetici, dati relativi alla salute o i dati relativi alla vita sessuale o a condanne penalie a
reati o alle relative misure di sicurezza; se il trattamento riguarda una notevole quantita di dati
personali e un vasto numero di interessati.

1.6 Ciascun dipendente e tenuto, anche ai fini dell’eventuale valutazione d’impatto, a fornire al
Titolare tutte le informazioni allo stesso utili per determinare il rischio del trattamento effettuato

nell’esercizio delle mansioni assegnate.

2. Istanze da parte degli interessati e delle Autorita

2.1. Ciascun dipendente modifica o cancella i dati personali trattati nell’espletamento delle
mansioni assegnate solo su specifica istruzione e autorizzazione del Titolare. Non sono ammesse
operazioni di cancellazione e distruzione dei dati autonomamente determinate.

2.2. Nel caso di istanze effettuate, anche solo verbalmente, dagli interessati, ciascun dipendente
deve avvisare immediatamente il Responsabile della struttura di ciascun dipendente afferenza e
fornire allo stesso tutte le informazioni che consentano al Titolare di adempiere prontamente alle

prescrizioni di legge.
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2.3 Ciascun dipendente non dovra richiedere o rintracciare ulteriori dati rispetto a quelli che il
Titolare mette a disposizione e che non consentono l'identificazione di una persona fisica. Tuttavia,
ciascun dipendente non rifiuta le ulteriori informazioni fornite dall'interessato al fine di sostenere
I'esercizio dei suoi diritti.

2.4 Ciascun dipendente agevola, per quanto di sua competenza, il Titolare nell’evasione delle
richieste promananti delle autorita competenti a fini di prevenzione, indagine, accertamento e
perseguimento di reati o esecuzione di sanzioni penali, incluse la salvaguardia contro, e la

prevenzione di, minacce alla sicurezza pubblica, e la libera circolazione di tali dati.

3. Disposizioni per la sicurezza dei dati

3.1 Disposizioni per I'utilizzo delle risorse informatiche aziendali

In tutti i casi in cui utilizza la rete del Titolare, ciascun dipendente deve attenersi alle seguenti
disposizioni:

° la configurazione di rete sulla propria postazione di lavoro puo essere modificata solo
dall’Amministratore di sistema a fronte di una formale autorizzazione da inoltrare al servizio tecnico
il quale, preso atto delle motivazioni della richiesta, si fara carico di dare seguito alla richiesta
secondo un ordine di priorita calcolato sulla base del livello di criticita e delle altre attivita
contingenti;

° I’accesso alla risorsa informatica € personale e vi si accede tramite nome utente e password
di identificazione. L’accesso non puo essere condiviso o ceduto tranne per casi specifici autorizzati
per iscritto dal Titolare o suo delegato;

° gli utenti sono responsabili per la protezione dei dati utilizzati e/o memorizzati nei sistemi in
cui hanno accesso; e fatto loro divieto di accedere direttamente o indirettamente a directory, files
e servizi, compresi quelli di posta elettronica non dell’Ente, non espressamente e preventivamente
autorizzati dall’Ente;

° la password € personale e non cedibile o trasmissibile a terzi fatta salva autorizzazione scritta
da parte del Titolare o suo delegato: e fatto divieto a ciascun utente di divulgare, per fatto
imputabile a lui direttamente o indirettamente, password, login e comunque chiavi di accesso
riservate. Se smarrite va fatta immediatamente segnalazione e richiesta di sostituzione;

° I'utente, una volta ricevuto in uso un Computer o altro dispositivo, € tenuto a non alterare,

né aggiungere e né cancellare, i software ivi installati;
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° solo I'amministratore di sistema o il responsabile tecnico autorizzato provvede alla
regolarizzazione delle licenze necessarie per il software presente sui computer del Titolare;
° e vietato distribuire e utilizzare fuori dal perimetro delle licenze acquistate di software

soggetto a copyright;

° e vietato distribuire software che possano danneggiare le risorse informatiche, anche via e-
mail;

° e vietato accedere fare copie di dati e/o programmi;

° solo 'amministratore di sistema o il responsabile tecnico autorizzato potra accedere alla

risorsa informatica dell’utente per compiti di aggiornamenti, ai fini della sicurezza del sistema e della
rete;

° gli utenti sono obbligati a segnalare immediatamente ogni incidente, abuso o violazione della
sicurezza, inviandone nota all’amministratore di sistema e/o al Responsabile della struttura di
afferenza;

° gli utenti sono tenuti a partecipare alle iniziative di formazione organizzate dal Titolare e di
esaminare le policy emanate dal Titolare o suo delegato in materia di privacy e sicurezza informatica;
. le postazioni di lavoro portatili, la carta e i supporti informatici, quando non presidiati per
periodi di tempo significativi, devono essere sistemati in armadi adeguatamente chiusi o in altri
contenitori fisicamente protetti.

° per tutto quanto non indicato alla presente si rimanda alle policy e procedure interne in
materia di privacy e sicurezza dei dati.

° per quanto non specificato e richiesto comunque un atteggiamento ispirato alla correttezza

ed alla buona fede.

3.2 Divieti relativi all’utilizzo di risorse informatiche assegnate
Si sottolinea inoltre che le risorse informatiche assegnate possono essere esclusivamente utilizzate
per le attivita istituzionali: non & assolutamente consentito 'uso per fini personali.

In particolare, e al solo fine di memoria, si ricorda che sono tassativamente vietate le seguenti

attivita:
° accedere a siti ed acquisire o comunque diffondere prodotti informativi lesivi del comune
senso del pudore;

° diffondere prodotti informativi lesivi dell’onorabilita, individuali e collettivi;
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° diffondere prodotti informativi di natura politica al di fuori di quelli consentiti dalla legge e
dai regolamenti;

° diffondere, in rete o con qualsiasi altro mezzo di comunicazione, informazioni riservate di
qgualunque natura;

° compiere attivita che compromettono in qualsiasi modo la sicurezza delle risorse
informatiche e della rete del Titolare;

. compiere attivita che possono rappresentare una violazione della legge in materia di
Copyright, fra le quali la copia non autorizzata di software, CD audio e video, clonazione o
programmazione di smart card;

° utilizzare a titolo personale la posta elettronica assegnata;

° utilizzare strumenti che potenzialmente sono in grado di consentire |'accesso non
autorizzato alle risorse informatiche (ad es. cracker, programmi di condivisione quali IRC, ICQ);

° intraprendere azioni allo scopo di:

- degradare le risorse del sistema;

- ottenere risorse superiori a quelle gia allocate ed autorizzate;

- accedere a risorse informatiche, sia dell’lEnte che di terze parti, violandone le misure di
sicurezza;

- svelare le password altrui, nonché trasmettere in chiaro, pubblicare 0 mandare in stampa

liste di account utenti o nomi host e corrispondenti indirizzi IP delle macchine;

° impedire ad utenti autorizzati I'accesso alle risorse;
° utilizzare software di monitoraggio della rete in genere;
° intercettare pacchetti sulla rete, utilizzare sniffer o software di analisi del traffico (spyware)

dedicati a carpire, in maniera invisibile, dati personali, password e ID dell’'utente oppure a
controllare ogni attivita, ivi inclusa la corrispondenza e i dati personali, del dipendente;

° utilizzare indirizzi di rete e nomi non espressamente assegnati all’utente;

° accedere ai locali e ai box riservati alle apparecchiature di rete, o apportare qualsiasi

modifica agli stessi;

° installare hub per sottoreti di PC e stampanti;

° installare modem per chiamate su linee analogiche, digitali o xDSL;

° installare modem configurati in call-back;

° accedere ai file di configurazione del sistema, farne delle copie e trasmetterle ad altri.

ATERSIR - Autorizzazione e istruzioni ai dipendenti in materia di trattamento dei dati personal —26 luglio 2023 5/6



3.3 Disposizioni aggiuntive per gli assegnatari di dispositivi portatili

Nel caso Le sia reso disponibile I'uso di un personal computer portatile, di un tablet, o di altro
dispositivo elettronico portatile, oltre a quanto previsto nei paragrafi precedenti, deve attenere il
Suo operato alle seguenti ulteriori disposizioni:

° il dispositivo deve essere utilizzato esclusivamente da ciascun dipendente e solo ai fini
strettamente connessi alle attivita dell’Ente;

° il dispositivo non deve mai essere lasciato incustodito e comunque deve essere conservato
di modo da minimizzare i rischi di furto, distruzione o manomissione;

° periodicamente il dispositivo deve essere riconsegnato al Titolare o ad apposito delegato, ai

fini della verifica della sussistenza di aggiornamenti e patch non ancora installate.

Si richiama in particolare il modello organizzativo privacy (Delibera CAMB/2022/97 del 17 ottobre
2022) nonché le policy adottate dal Titolare in materia di privacy e sicurezza informatica (la
cosiddetta “Data Breach”) che, quindi, sono da intendersi parte integrante della presente

autorizzazione, alle quali ciascun dipendente deve conformare il proprio operato.
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ALLEGATOn. 3

ATERSIR
Agenzia territoriale dell’Emilia-Romagna per i servizi idrici
e rifiuti
GESTIONE INCIDENTI DI SICUREZZA

NOTIFICA DATA BREACH
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1. Premessa

Il presente documento rappresenta il riferimento dell’lEnte ATERSIR (da ora in poi “I'Ente”) per la
regolamentazione della gestione degli incidenti di sicurezza informatica ma non solo, che possono occorrere
ai servizi ed ai dati gestiti.

La corretta gestione degli incidenti di sicurezza permette di evitare o minimizzare la compromissione dei dati
dell’organizzazione in caso di incidente; permette inoltre, attraverso l'analisi e la comprensione dei
meccanismi di attacco e delle modalita utilizzate per la gestione dell’incidente, di migliorare continuamente
la capacita di risposta.

Inoltre, con specifico riferimento all’obbligo di cui all’art. 33 del GDPR n. 679/2016, il presente documento
individua quali siano le violazioni che ricadono nell’ambito della suddetta normativa, i casi in cui I'Ente
notifica i data breach all’Autorita Garante ed agli interessati, le misure atte a trattare il rischio e la
documentazione da produrre.

L’art. 32 del Regolamento dispone che devono essere approntate misure tecniche e organizzative adeguate
per garantire un livello adeguato di sicurezza dei dati personal, da cui deriva per I'Ente I'onere di individuare,
indirizzare e segnalare tempestivamente un incidente di sicurezza, come una violazione di dati.

L’ambito di applicazione & rappresentato da sistemi ICT dell’Ente e vengono presi in considerazione incidenti
che possono scaturire sia attraverso I'azione di un attacco informatico portato da elementi esterni
all'organizzazione sia generati da un eventuale comportamento negligente o scorretto, di natura ostile.
Tutte le violazioni dei dati personali sono incidenti di sicurezza, ma non tutti gli incidenti di sicurezza sono
necessariamente violazioni dei dati personali.

L’obbligo di cui agli artt. 33 e 34 del Regolamento trova applicazione nei soli casi in cui la violazione riguardi
dati personali, come definiti dall’art. 4 n. 1). L'Ente & impegnato nel progressivo adeguamento della propria
struttura alle migliori prassi per rispettare la normativa vigente e le Linee Guida adottate dal Garante per la
protezione dei dati personali e dell’European Data Protection Board (EDPB).

Il presente documento & applicabile alle risorse ed ai servizi di tipo informatico gestiti in modo diretto oppure
esternalizzati da parte dell’Ente.

2. Incidente di sicurezza

Ai sensi del presente documento, per incidente di sicurezza deve intendersi “la violazione, la minaccia
imminente di violazione di una politica di sicurezza informatica, di politiche di utilizzo accettabili o di prassi
standard di sicurezza, correlato ad una violazione di dati o informazioni”.

3. Data breach ai sensi del GDPR

Il regolamento definisce la violazione dei dati personali come “la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o
I'accesso ai dati personali trasmessi, conservati o comunque trattati”.
Le violazioni declinate dalla norma sono sintetizzabili come:
"Violazione della riservatezza", che si ha in caso di divulgazione o accesso non autorizzato o
accidentale ai dati personali.
- "Violazione dell'integrita"”, che si ha in caso di alterazione non autorizzata o accidentale dei dati
personali
- "Violazione della disponibilita”, che si ha in caso di perdita o distruzioni di dati personali o di
impossibilita di accesso ai dati personali da parte di soggetti autorizzati.
Una violazione puo riguardare contemporaneamente la riservatezza, l'integrita e la disponibilita dei dati
personali, nonché qualsiasi combinazione di queste.
Gli effetti di una violazione possono causare danni fisici, materiali o immateriali, ovverosia la perdita del
controllo sui propri dati personali, la limitazione dei loro diritti, discriminazione, furto d'identita o frode,
perdita finanziaria, inversione non autorizzata di pseudonimizzazione, danno alla reputazione e perdita di
riservatezza dei dati personali protetti dal segreto professionale. Pud anche includere qualsiasi altro
significativo svantaggio economico o sociale per tali individui.

4. Notifica al Garante e agli Interessati
In caso di data breach I'Ente valuta i rischi per i diritti e le liberta delle persone fisiche, registrando le evidenze
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di tale analisi.
Nell’eventuadlita che tale valutazione rappresenti elementi di rischio per i diritti e le liberta delle persone
fisiche I’Ente effettua la notifica al Garante delle violazioni di dati personali.
Quando le violazioni di dati comportano un rischio che viene valutato come elevato per i diritti e le liberta
delle persone fisiche, le stesse devono essere comunicate agli interessati senza ingiustificato ritardo,
fornendo loro specifiche informazioni in ordine alle salvaguardie che devono adottare per proteggere loro
stessi dalle conseguenze della violazione.
Questo rischio esiste quando la violazione pud comportare un danno fisico, materiale o immateriale per le
persone i cui dati sono stati violati. Tale rischio & presunto quando il data breach riguarda le categorie
particolari di dati di cui all’art. 9 del GDPR.
| criteri che devono guidare la valutazione del suddetto rischio sono:

e |atipologia di violazione
la natura dei dati violati
il volume dei dati violati
il numero di individui cui si riferiscono i dati violati
caratteristiche speciali degli individui cui si riferiscono i dati violati
il grado di identificabilita delle persone

e la gravita delle conseguenze per gli individui.
La valutazione & condotta secondo il seguente iter: FEnte notifica la violazione dei dati personali all'autorita
di controllo competente, senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui e stata
rilevata. Oltre tale termine, tale notifica dovrebbe essere corredata delle ragioni del ritardo e le informazioni
sono fornite in fasi successive senza ulteriore ingiustificato ritardo.
Il termine principia dal momento in cui I'Ente ha consapevolezza della violazione di dati, ovverosia quando si
raggiunge un ragionevole grado di certezza che si € verificato un incidente di sicurezza che ha compromesso
i dati personali.
L’Ente puo tardare la notifica all’Autorita Garante, nei casi in cui tale notifica possa produrre effetti negativi
sugli individui.
Nei casi in cui I'Ente disponga di informazioni solo parziali della violazione, viene, comunque, effettuata la
notifica al Garante.
Il Garante per la protezione dei dati personali puo richiedere, in ogni caso, la notifica della violazione agli
interessati.
La comunicazione della violazione agli interessati puo essere ritardata nei casi in cui tale comunicazione possa
pregiudicare le indagini su cause, natura e conseguenze della violazione, anche su indicazione delle varie
Autorita di controllo.
L’Ente utilizza lo strumento piu efficace affinché tale notifica sortisca il maggiore effetto possibile.

5. Ruoli e responsabilita
La criticita del processo di gestione degli incidenti di sicurezza informatica e del data breach e gestita da una
apposita struttura operativa - in possesso di adeguata formazione ed in grado di prendere rapidamente le
decisioni imposte dalla delicatezza del compito assegnato, tuttavia da sviluppare e consolidare nel tempo
mediante ulteriori atti organizzativi e implementazione di risorse umane.
L’Ente istituira un gruppo per la Gestione della Sicurezza ICT, adeguatamente dimensionato e strutturato;
con le seguenti competenze:
® rappresentare il punto di riferimento univoco a cui il personale dell’organizzazione deve rivolgersi
per segnalare un potenziale incidente oppure un comportamento sospetto;
e gestire tutte le attivita inerenti I'analisi e la gestione di un incidente di sicurezza, ivi comprese quelle
relative alla sua notifica e documentazione;
e garantire la disponibilita delle liste di contatti (es.: personale dipendente, collaboratori, fornitori),
necessarie per la gestione di un incidente di sicurezza;
e garantire che il processo di gestione incidenti sia sempre adeguato alle esigenze dell’ente,
provvedendo che sia sempre aggiornato.
| riferimenti del gruppo (nominativi, indirizzo e-mail, numero di telefono ecc.) devono essere ben identificati
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e facilmente raggiungibili.
In ATERSIR il Gruppo per la Gestione della Sicurezza ICT & costituito da:

- il Responsabile per la gestione della sicurezza ICT, Responsabile della gestione degli incidenti. In
particolare il Responsabile ha il compito di attivare il gruppo in caso di incidenti di sicurezza, di
individuare misure idonee al miglioramento della sicurezza dei trattamenti dei dati personali, previo
parere obbligatorio del DPO designato da ATERSIR, Lepida SpA, e di segnalare al Direttore le violazioni
dei dati personali ai fini della notifica, ai sensi dell’art. 33 del Regolamento, al Garante per la
protezione dei dati personali;

- il Direttore e i Dirigenti Responsabili delle Aree Organizzative: Amministrazione e Supporto alla
Regolazione; Area Servizio di Gestione Rifiuti Urbani (SGRU); Area «Servizio Idrico Integrato» (Sll),
alla data di approvazione del presente documento. Da intendersi in aggiornamento automatico in
caso di differente assetto di dette Aree dirigenziali.

Nel corso del processo di gestione di un incidente di sicurezza informatico e, eventualmente, di un data
breach, il gruppo potra essere coadiuvato di volta in volta dal personale della struttura i cui dati sono stati
oggetto di data breach e da tutti coloro che il gruppo riterra necessario coinvolgere a seconda della tipologia
di incidente e della tipologia di dati coinvolti. Si segnala che in particolare, in relazione alla struttura
organizzativa attuale (luglio 2023) alcune funzioni afferenti all’Area ICT sono esternalizzate; dal che si potra
prevedere il coinvolgimento di dette societa/figure professionali, per competenza, nella gestione di cui
trattasi.

Nelle attivita del gruppo e coinvolto il Data Protection Officer (DPO) designato, il quale esercita le proprie
funzioni di monitoraggio della conformita in caso di data breach, fornendo il proprio parere in ordine alla
necessita di effettuare la notifica e, quindi, sulle valutazioni precedentemente descritte.

Il Responsabile inoltre coinvolge, a seconda della gravita dell’incidente, i Dirigenti o il Direttore per gli aspetti
di comunicazione interna ed esterna e nel caso, durante la gestione dell’incidente, emergano responsabilita
da parte di personale interno dell’Ente occorre coinvolgere la struttura che si occupa di gestione del
personale.

6. Procedura di gestione degli incidenti di sicurezza
La procedura per la gestione degli incidenti di sicurezza ha i seguenti obiettivi:

e preparare il personale;
identificare un incidente in corso;
minimizzare i danni relativi all’incidente ed impedirne la propagazione;
gestire correttamente il processo di ripristino dei sistemi e delle applicazioni;
acquisire nel modo appropriato le eventuali evidenze digitali di reato;
riconoscere gli errori commessi, assumerne le responsabilita e formulare proposte volte a migliorare
la procedura stessa.
La decisione su quali soluzioni adottare € demandata al gruppo di gestione sicurezza con I’eventuale supporto
delle figure ritenute necessarie tenendo conto della complessita e variabilita dell’argomento trattato.
Qualora, a seguito di un incidente relativo alla sicurezza delle informazioni, risulti necessario per I'Ente
intraprendere un’azione legale (civile o penale) contro una persona fisica o giuridica, oppure nel caso in cui
ci siano le premesse affinché I'Ente possa essere oggetto di azione legale (civile o penale), le evidenze
oggettive sono raccolte e conservate ed eventualmente presentate al fine di conformarsi ai requisiti di legge
applicabili nelle sedi giurisdizionali competenti. Tutta la fase di raccolta delle evidenze ¢ svolta in modo che
le evidenze siano utilizzabili giudizialmente. La raccolta delle evidenze puo avvenire anche qualora si voglia
semplicemente procedere con indagini piu approfondite, non necessariamente legate a sviluppi giudiziali.
La documentazione relativa agli incidenti di sicurezza, comprensiva delle evidenze e delle valutazioni
effettuate, viene elaborata in maniera tale da non indicare dati personali. Il tempo di conservazione di tale
documentazione é stabilito in 24 mesi nel caso in cui siano presenti dati personali, allo spirare del quale i dati
devono essere cancellati e senza limiti di tempo nel caso non siano presenti dati personali.
Tutti i dipendenti e collaboratori dell’Ente che accedono alle risorse del Sistema Informatico Informativo
dell’Ente sono tenuti ad osservare i principi contenuti nel presente documento ed a segnalare in modo
tempestivo la presenza di condizioni che possano indurre a valutare delle anomalie riconducibili ad attacchi
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informatici oppure a comportamenti scorretti.

Eventuali amministratori di sistema, che a causa del loro comportamento gravemente negligente o in palese
contrasto con le politiche di sicurezza dell’Ente, fossero causa diretta o indiretta di incidente di sicurezza,
potranno essere soggetti ad un accertamento di eventuali responsabilita e violazione delle politiche di
sicurezza ICT dell’Ente.

7. Dettagli della procedura di gestione degli incidenti di sicurezza

7.1 Identificazione e analisi dell’incidente
Si tratta di attivita che mira a valutare se un evento riscontrato sia effettivamente riconducibile ad un
incidente di sicurezza oppure si tratti di un cosiddetto falso positivo. Le operazioni di identificazione
(Detection and Analysis) devono permettere di verificare, per ogni caso di evento anomalo o sintomo di
un incidente, se si & in presenza di un incidente reale di sicurezza.
La segnalazione di incidente di sicurezza puo arrivare direttamente da parte di un utente. Le segnalazioni
degli utenti, in qualunque modo pervenute (mail, telefonate etc.) sono inoltrate all’indirizzo mail
help@atersir.it per una prima analisi prima di coinvolgere il gruppo gestione sicurezza ICT.
Nel caso in cui venga rilevato un riscontro positivo durante I'analisi di tali eventi viene aperto un
incidente di sicurezza che segue la procedura di gestione.
Nel caso di segnalazioni di incidente da parte di soggetti terzi, I'Ente avvia senza indugio un’indagine
volta a verificare che sia avvenuta effettivamente la violazione di dati segnalata. La notifica viene
effettuata al Garante qualora gli esiti della breve e spedita indagine consentano di appurare I'effettiva
verificazione della violazione (quindi solo al termine dell’indagine).
7.1.1 Valutazione di impatto dell’incidente
L’analisi degli eventi puo portare all’individuazione dei possibili reali incidenti di sicurezza, che si possono
classificare in diverse tipologie come segue:

Tipologia Incidente Descrizione

Accesso non autorizzato Accesso (sia logico che fisico) a reti, sistemi, applicazioni, dati o altre
risorse tecnologiche di proprieta dell’Ente da parte di personale non
autorizzato.

Denial of Service Attacco informatico alla disponibilita di una rete o sistema. Qualora
abbia successo, comporta la difficolta all’accesso o la totale
indisponibilita di determinati sistemi e/o servizi.

Codice malevolo Un virus, worm, trojan, spyware, o qualsiasi altro codice malevolo
che infetti un sistema.

Uso inappropriato Violazione delle politiche di sicurezza e delle disposizioni su corretto
utilizzo.
Data leakage Diffusione di informazioni riservate a seguito di un attacco

informatico riuscito.

Alterazione delle Modifica del contenuto di dati riservati a seguito di un attacco
informazioni informatico riuscito.
Phishing Truffa effettuata su Internet, che sfrutta tecniche di ingegneria

sociale, attraverso la quale un malintenzionato cerca di ingannare la
vittima convincendola a fornire informazioni personali, dati
finanziari o codici di accesso.
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Tipologia Incidente Descrizione

Furto/smarrimento totale o | Il furto o smarrimento di singoli dispositivi di memorizzazione (hard
parziale di apparecchiature | disk, memorie di massa rimovibili ecc) oppure dei computer/server
che contengono dati che li ospitano.

sensibili Una violazione dei dati personali sensibili contenuti configura una
condizione di data breach che richiede, ai sensi del GDPR,
I'attivazione delle specifiche procedure di notifica verso I'autorita
Garante e gli utenti coinvolti

Multiplo Incidente di sicurezza che comprende due o pil di quelli sopra
elencati.
Malfunzionamento grave Danneggiamento di un componente hardware o software, oppure

degrado delle performance per cause esterne che possa arrecare
impatti gravi alla disponibilita di servizio.

Disastro Qualsiasi evento distruttivo, non provocato direttamente da azione
di operatori informatici (es.: black out, incendio, allagamento,
terremoto) in grado di condizionare direttamente I'operativita dei
sistemi informatici.

L’Ente svolge senza indugio una prima valutazione sull’impatto dell’incidente ai fini di indirizzare in modo
efficace le risorse necessarie alla sua gestione. Tale attivita consiste in una prima classificazione della
sua portata in base ai seguenti criteri:

e il livello di criticita della risorsa ICT coinvolta, determinato in base alle valutazioni inerente la
Business Impact Analysis (in caso di coinvolgimento di piu risorse verra assunto come tale quello a
maggiore criticita) (il GDL Sicurezza dell'informazione delle Comunita Tematiche ha rilasciato un
modello BIA);

e il numero di risorse informatiche coinvolte, inteso come numero di server/applicazioni;

e il numero di utenti o postazioni di lavoro potenzialmente impattati dalla indisponibilita del servizio
informatico;

e |'eventuale coinvolgimento di risorse ICT/utenti esterni all’organizzazione;

e [|‘esposizione su Internet del servizio;

e il tipo di danno arrecato (economico, immagine, mancato adempimento normativo ecc.);

e gli enti o le organizzazioni coinvolte nell’incidente;

e |'eventualita di coinvolgere le forze dell’ordine a causa di possibili risvolti di natura penale.

In questa fase il Responsabile della sicurezza informatica del gruppo sicurezza ICT stabilisce la gravita
dell’incidente di sicurezza, per fare cio puo inizialmente avvalersi della seguente matrice contraddistinta
da una valutazione di tipo qualitativo, ma la classificazione della gravita dell’incidente &€ comunque a sua
totale discrezione.
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Gravitcl‘J incidente di Descrizione
sicurezza

Il grado di compromissione di servizi e/o sistemi & elevato.

Si rilevano danni consistenti sugli asset.

Il ripristino € di medio o lungo periodo.

L'incidente presenta una tra le seguenti condizioni:

e Danni a persone e rilevanti perdite di produttivita

® Compromissione di sistemi o di reti in grado di permettere accessi
incontrollati a informazioni confidenziali

o Siti web violati o utilizzati a fini di propagazione di materiale terroristico o

Alta pornografico

e Frode o attivita criminale che coinvolga servizi forniti dall’ente

o Impossibilita tecnica di fornire uno o pil servizi critici a un elevato numero
di utenti per un intervallo di tempo superiore ai 30 minuti nell’arco di una
giornata

e Impossibilita tecnica di fornire uno o piu servizi di criticita media per un
periodo di tempo superiore ai 2 giorni lavorativi

e Significativa perdita economica, di immagine e/o reputazione nei confronti
del pubblico o degli utenti

L'incidente non presenta nessuna condizione che porti alla catalogazione

“gravita alta”.

Il grado di compromissione di servizi e/o sistemi & di una certa rilevanza e

possono essere rilevati danni sugli asset di una certa consistenza.

Il ripristino ha tempi che non compromettono la continuita del servizio

L'incidente presenta una tra le seguenti condizioni:

e Compromissione di server

e Degrado di prestazioni relativo ai servizi offerti dall’ente con conseguente

Media perdita di produttivita da parte degli utilizzatori

® Attacchiche provocano il funzionamento parziale o intermittente della rete

e Basso impatto in termini di perdita economica, di immagine e/o
reputazione nei confronti degli utenti

L'incidente non presenta nessuna condizione che porti alla catalogazione

“gravita alta o media”.

Non vengono compromessi asset o servizi.

L'incidente presenta le seguenti condizioni:

e Interruzione dell’attivita lavorativa di un numero ristretto di dipendenti e

Bassa per un breve periodo di tempo.

e Contaminazioni da virus in un medesimo sito ma comunque identificate dai
sistemi anti-malware

o Nessuna o limitata perdita di operativita o di business da parte di un ridotto
numero di dipendenti.
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Al termine della fase di analisi, & necessario informare tempestivamente il gruppo gestione della
sicurezza ICT deputata alla gestione incidenti ed il Responsabile della Sicurezza interessato.

7.1.2 Valutazione dei rischi derivanti dal verificarsi del data breach

Per data breach si intende la violazione di sicurezza che comporta accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o |'accesso ai dati personali trasmessi,
conservati o comunque trattati.

In caso di data breach I’'Ente valuta i rischi per i diritti e le liberta delle persone fisiche, utilizzando i criteri
di seguito indicati:

e |a tipologia di violazione, ovverosia il tipo di violazione come declinata nel paragrafo precedente;

e |a natura dei dati violati, valutando che piu i dati sono “sensibili” e maggiore € il rischio di danni per
le persone fisiche;

e il volume dei dati violati, considerando che la violazione di diverse tipologie di dati comporta un
rischio maggiore rispetto alla violazione di una sola tipologia;

e il numero di individui cui si riferiscono i dati violati, considerando che, generalmente, maggiore & il
numero di individui interessati, maggiore ¢ l'impatto di una violazione. Tuttavia, una violazione puo
avere un impatto grave anche su un solo individuo, a seconda della natura dei dati personali e del
contesto in cui & stato compromesso;

e caratteristiche speciali degli individui cui si riferiscono i dati violati, ad esempio minori o persone
vulnerabili;

e il grado di identificabilita delle persone, considerato che l'identificazione potrebbe essere possibile
direttamente dai dati personali violati senza alcuna ricerca speciale necessaria per scoprire
I'identita dell'individuo, oppure potrebbe essere estremamente difficile abbinare i dati personali a
un particolare individuo, ma potrebbe comunque essere possibile a determinate condizioni (sono,
quindi, considerati tutti i mezzi di cui ci si possa avvalere per identificare le persone fisiche);

e |a gravita delle conseguenze per gli individui: tale criterio & strettamente connesso alla tipologia di
dati violati. Deve essere considerato che una violazione di riservatezza puo occorrere anche nel caso
in cui dei dati personali siano comunicati ad un terzo, pur non autorizzato, ma conosciuto e “fidato”.
In tali casi, evidentemente la valutazione di tale criterio abbassera il livello di gravita delle
conseguenze per gli individui. Nel caso in cui i dati personali siano nelle mani di persone le cui
intenzioni sono sconosciute o potenzialmente dannose il livello di rischio potenziale sara piu
elevato.

In caso di data breach e sempre tempestivamente coinvolto il Data Protection Officer (DPO) per la
valutazione dei rischi per i diritti e le liberta delle persone fisiche, il quale esprime anche formale parere
sulla necessita di effettuare la notifica.

7.1.3 Comunicazione degli incidenti
Tutti i potenziali incidenti sono comunicati come primo punto di contatto alla struttura organizzativa
dell’Ente adibita alla gestione della sicurezza ICT help@atersir.it, o attraverso le specifiche modalita
adottate dall’Ente. L’attivazione della procedura stessa sara quindi a carico del referente per la gestione
della sicurezza informatica che dovra comunque riportare la situazione al Responsabile della sicurezza
secondo le procedure previste.
La notifica della violazione al Garante
Nei casi in cui I'incidente consista in una violazione di dati personali, I'Ente, previo contatto con il DPO,
notifica l'incidente al Garante per la protezione dei dati personali se, sulla scorta della valutazione
approfondita, strutturata e documentata di cui al paragrafo precedente, si assuma come probabile che
la violazione dei dati personali presenti effettivamente un rischio per i diritti e le liberta delle persone
fisiche.
La comunicazione al Garante, da redigere in aderenza all’allegato del presente documento, ricomprende
ogni informazione utile, oltre che la descrizione:

e della natura della violazione dei dati personali;
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e delle categorie e il numero approssimativo di interessati in questione nonché le categorie! e il
numero approssimativo di registrazioni? dei dati personali in questione;
e delle probabili conseguenze della violazione dei dati personali;
e delle misure adottate o di cui si propone |'adozione per porre rimedio alla violazione dei dati
personali e anche, se del caso, per attenuarne i possibili effetti negativi;

e irecapiti del Data Protection Officer.
La notifica della violazione agli interessati
Alcune violazioni di dati, quelle che comportano un rischio elevato per i diritti e le liberta delle persone
fisiche, devono essere comunicate agli interessati senza ingiustificato ritardo. Tale comunicazione, da
redigere in aderenza all’allegato del presente documento, nonché formulata con linguaggio chiaro e
comprensibile agli utenti (quindi non in gergo tecnico) ricomprende:
la descrizione della natura della violazione;
i recapiti del Data Protection Officer;
la descrizione delle probabili conseguenze della violazione;
le misure adottate o di cui si propone I'adozione per porre rimedio alla violazione dei dati personali
e anche, se del caso, per attenuarne i possibili effetti negativi.
Nel caso in cui il numero di interessati lo consenta, la comunicazione & inviata a mezzo mail o pec, e con
avviso pubblicato sul sito istituzionale. Nel caso in cui il numero di soggetti coinvolti sia particolarmente
ingente, e sufficiente effettuare la comunicazione dell’avvenuta violazione di dati utilizzando il sito
istituzionale.
7.1.4 Attivazione della procedura e monitoraggio delle attivita
L'attivazione della procedura di gestione incidenti, mediante le opportune segnalazioni sara a carico del
referente per la gestione della sicurezza informatica, il quale, a seconda della gravita attribuita in fase di
identificazione dell'incidente, utilizzera diverse modalita di attivazione e tracking.
Incidente di gravita “Alta”
Il referente per la gestione della sicurezza informatica provvedera a coinvolgere il gruppo Gestione
Sicurezza mediante I'invio dell’apposito Rapporto incidente di sicurezza compilando soltanto le parti che
in questa fase e possibile conoscere.
Lo scopo principale di questa prima fase e di attivare il gruppo sicurezza per la gestione dell'incidente ed
eventualmente anche informare il DPO nel caso di un data breach. Il Rapporto incidente di sicurezza sara
poi completato in tutte le sue parti in fase di chiusura dell’incidente.
Il Responsabile della Sicurezza competente per I'incidente in gestione, conserva per la durata di cinque
anni il Rapporto, in formato elettronico, in una cartella soggetta a backup periodico e ad accesso
opportunamente limitato.
E’ altresi fondamentale che tutte le operazioni eseguite per la gestione di un eventuale incidente siano
opportunamente tracciate (es. strumento informatico di ticketing o altro), permettendo in tal modo di
poter identificare tutte le risorse coinvolte nelle operazioni tecniche di gestione e poterle eventualmente
indicare in ambito giudiziale come testimoni.
Le indagini svolte e le operazioni di gestione formeranno quindi una base dati che andra ad incrementare
la conoscenza dell’Ente in merito agli incidenti di sicurezza informatica.
Nel caso in cui l'incidente di sicurezza abbia un impatto sulla continuita operativa per un tempo di
disservizio inaccettabile per il cliente (superiore all'RTO dichiarato in sede di BIA), &€ necessario attivare
il gruppo sicurezza e fare riferimento al piano di Business Continuity.
Incidente di gravita “Media” o “Bassa”
In caso di incidente di gravita media o bassa, I'incidente pud essere completamente gestito dal referente
per la gestione della sicurezza informatica fermo restando il coinvolgimento del DPO nel caso di un data
breach. In tale caso non & necessaria (anche se e consigliabile comunque) la stesura del Rapporto di
Incidente di Sicurezza, ma & comunque necessario tracciare opportunamente le operazioni permettendo

Y minori, persone con disabilita, dipendenti, clienti etc.
2 Informazioni finanziarie, numeri di conti bancari, numeri di passaporto, documenti sanitari, etc.
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in tal modo di poter identificare tutte le risorse coinvolte nelle operazioni tecniche di gestione e poterle
eventualmente indicare in ambito giudiziale come testimoni.

Anche in questo caso le indagini svolte e le operazioni di gestione formeranno quindi una base dati che
andra ad incrementare la conoscenza dell’Ente in merito agli incidenti di sicurezza informatica.

| dati raccolti saranno resi disponibili attraverso diversi profili di consultazione, anche a fini statistici, al
Responsabile della Sicurezza ed ai membri del gruppo sicurezza.

7.2 Contenimento, rimozione e ripristino
Le operazioni di contenimento hanno due importati fini:
e evitare che il danno si propaghi od almeno limitarne la diffusione;
® acquisire le eventuali evidenze digitali di reato prima che queste possano essere compromesse.
Quest’ultima attivita & molto critica; infatti, € necessario:
e identificare tutti i sistemi che possono essere stati compromessi o sui cui sia possibile raccogliere
eventuali evidenze digitali di reato;
e effettuare delle copie delle eventuali evidenze digitali di reato in modo valido dal punto di vista
forense;
e documentare in modo dettagliato tutte le operazioni eseguite, onde evitare in un eventuale ambito
giudiziale possibili contestazioni sulla correttezza delle operazioni eseguite;
e |e attivita di contenimento dovranno essere eseguite da personale qualificato, ovvero da sistemisti
o esperti di applicativi, appositamente addestrati per eseguire le operazioni necessarie.
Tutte le operazioni eseguite saranno comungue sotto la responsabilita del referente per la sicurezza
informatica il quale dovra riportare nel Rapporto di incidente:
e data ed ora delle azioni eseguite sui sistemi, applicazioni o dati;
e |e generalita delle risorse che hanno materialmente eseguito le operazioni;
e i risultati conseguiti.
Il Responsabile per la sicurezza informatica dovra comunicare al Gruppo per la Gestione della Sicurezza
ICT quanto eseguito al termine di questa fase.
Le operazioni di contenimento possono essere di due tipologie: a breve termine e a lungo termine.
7.2.1 Contenimento a breve termine
Le operazioni di contenimento a breve termine mirano a mettere in sicurezza gli eventuali sistemi
interessati da un incidente, senza alterarne la configurazione o inquinare eventuali evidenze digitali di
reato.
Come esempi di azioni di contenimento a breve termine si possono indicare:
e creazione di regole firewall atte a bloccare I’accesso ai sistemi coinvolti;
e disabilitazione di account utente sui sistemi centralizzati di autenticazione;
e cambio di configurazione sui sistemi DNS;
e disconnessione dei sistemi coinvolti dalla rete mediante riconfigurazione di apparati di rete.
Dopo aver messo in sicurezza i sistemi coinvolti nell’incidente, mediante I'operazione di contenimento
a breve termine, & possibile procedere all’acquisizione di eventuali evidenze digitali (es. mediante
copia forense dei dischi) oppure procedere con I'esecuzione di normali backup atti a mettere in
sicurezza i dati per poterli riutilizzare nella eventuale ricostruzione del sistema colpito dall’incidente.
E’ necessario procedere all’acquisizione forense delle evidenze digitali di reato in ogni caso in cui si
prevede un prosieguo in ambito legale come per esempio:
® accessi abusivi a sistemi o informazioni;
e attivita illecite commesse da dipendenti o comunque mediante il sistema Informativo gestito
dell’Ente;
e interruzione di pubblici servizi critici;
e violazioni della privacy di utenti e cittadini;
e utilizzo illegale dei sistemi per perpetrare truffe o diffondere materiale illecito.
Quando invece lincidente & causato da malfunzionamenti o errori umani € possibile procedere
eseguendo una normale operazione di backup relativa a dati o configurazioni eventualmente presenti
sul dispositivo coinvolto nell’incidente. Questa operazione potra quindi essere eseguita utilizzando i
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sistemi ed i programmi utilizzati per effettuare le comuni operazioni di backup ed hanno lo scopo di

mettere in sicurezza le informazioni necessarie per una eventuale reinstallazione del dispositivo.
7.2.2 Contenimento a lungo termine
Il contenimento a lungo termine comporta |'esecuzione di operazioni tecniche direttamente sui sistemi
coinvolti nell’incidente, per questo motivo questa azione & eseguita solo dopo aver messo in sicurezza
le evidenze digitali di reato o i dati presenti sul sistema impattato.

Tali operazioni mirano a rendere i sistemi coinvolti piu sicuri e permettono di lasciarli in attivita sino al
momento in cui sia possibile procedere ad operazioni pit complesse di rimozione delle cause.
Come esempio di operazioni di contenimento a lungo termine si possono elencare:

e installazione di patch o aggiornamenti di sistema e/o applicativi;

e cancellazione di file o dati;

e arresto di servizi o processi malevoli;

e cambio di configurazione di programmi.

Al termine di queste operazioni i sistemi coinvolti nell’incidente non possono ancora dichiararsi sicuri,
ma & possibile utilizzarli temporaneamente sino a quando non sia possibile procedere con le operazioni
di rimozione definitiva di quanto ha scatenato I'incidente.

Durante questa fase, possono emergere diverse necessita, come per esempio:

e allocare risorse economiche per la fase di acquisizione forense/backup e le successive fasi di

gestione;

e isolare e/o arrestare eventuali servizi o sistemi critici di produzione coinvolti;

e valutare eventuali conseguenze legali;

e relazionarsi con altri Servizi dell’Ente per comunicare eventuali disservizi.

In tali casi il Responsabile della Sicurezza informatica puo operare le corrette scelte in autonomia,
comunicando al Gruppo per la Gestione della Sicurezza ICT le eventuali azioni che saranno intraprese.
7.2.3 Rimozione

Le operazioni di rimozione sono volte all'eliminazione definitiva del problema o della vulnerabilita
utilizzata per compromettere un sistema coinvolto in un incidente e riportarlo ad un livello di sicurezza
elevato.

Le attivita che sono solitamente eseguite in questa fase possono essere di diverso tipo, per esempio:

e aggiornamento di release dei sistemi operativi o del software presente (per rimuovere eventuali

vulnerabilita di sicurezza);

e rimozione di eventuali servizi o software che, utilizzati in modo malevolo, possono compromettere
il sistema stesso (hardening).

e In alcuni casi, come per le infezioni da virus/malware, puo essere pil semplice e meno oneroso
economicamente, ricostruire I'intera macchina installando nuovamente il software a partire dal
sistema operativo.

Le operazioni di rimozione possono essere particolarmente onerose in quanto potrebbe essere
necessario:

® acquisire nuovo hardware o licenze software;

e utilizzare risorse interne o esterne per I'esecuzione delle operazioni di rimozione;

e eseguire dettagliati test di funzionamento sui sistemi e sulle applicazioni interessate dall’incidente.
La valutazione dell'impatto tecnico ed economico delle operazioni di rimozione & eseguita dal Gruppo
per la Gestione della Sicurezza ICT, eventualmente coinvolgendo tutti i soggetti interessati e fornendo
al Responsabile della sicurezza tramite un report di dettaglio le indicazioni degli eventuali costi da
sostenere e tempi necessari al ripristino.
| tempi necessari per poter procedere alla fase di rimozione possono essere relativamente lunghi (anche
nell’ordine di 1 o 2 settimane) a causa delle necessita di approvvigionamento sopra descritte, ma non
possono protrarsi all’infinito in quanto I'operazione di contenimento a lungo termine non & da
considerarsi risolutiva del problema, ma solo ed esclusivamente un’azione a titolo temporaneo.

7.2.4 Ripristino
In questa fase le operazioni eseguite mirano principalmente a verificare che i sistemi coinvolti
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nell'incidente siano stati correttamente riattivati e che siano nuovamente sicuri, per considerare
I'incidente effettivamente chiuso.

E’ necessario ottenere un elevato grado di certezza che quanto accaduto non possa ripetersi; per questo
motivo si rende necessario definire con il dovuto dettaglio tutte le fasi di riattivazione di un sistema
coinvolto, sia nei modi che nei tempi attesi per il ripristino, sia nei controlli da effettuare per certificare
il ritorno alla normalita.

7.3 Attivita post-incidente
La decisione del momento in cui un sistema coinvolto in un incidente possa ritornare in produzione € in
carico al Responsabile per la sicurezza informatica che, in collaborazione con il gruppo gestione sicurezza
ed i gruppi di supporto tecnici coinvolti, definisce un piano di riattivazione dei diversi servizi impattati
dall’incidente.
In alcuni casi specifici puo essere necessario riattivare i sistemi in un periodo non lavorativo (es. nelle
ore notturne oppure nei fine settimana) per dare la possibilita alle strutture che hanno in carico la
gestione dei sistemi stessi di operare senza che siano presenti richieste di accesso da parte di utenti che
non siano quelli deputati all’esecuzione di eventuali test di funzionamento.
Onde verificare che le operazioni di ripristino siano avvenute correttamente si rende necessario
monitorare il corretto funzionamento dei sistemi per un periodo di tempo adeguato, per cui potrebbe
esservi la necessita di attivare ulteriori controlli utilizzando gli strumenti di monitoraggio in uso, oppure
aumentando il livello di profondita degli eventi da registrare nei file di log applicativi o dei sistemi
operativi.
Sara il Responsabile per la sicurezza informatica a richiedere la modifica o I'implementazione di nuove
regole di monitoring ai soggetti preposti.
Tutti gli incidenti di sicurezza devono essere documentati. Tale documentazione, unitamente alle
evidenze degli incidenti, devono essere debitamente archiviate.
Sono documentati e archiviati, in modalita distinguibile rispetto agli incidenti di sicurezza, tutti i data
breach, seppure non notificati all’Autorita Garante e/o agli interessati.
Dal punto di vista tecnico le operazioni di chiusura dell’incidente, consistono nella dichiarazione della
fine dello stato di incidente e nella compilazione del report relativo all’incidente stesso da parte del
Responsabile per la sicurezza informatica.
Il report, firmato digitalmente dal Responsabile della Sicurezza tramite procedura di hashing a garanzia
della sua integrita, dovra essere consegnato al gruppo sicurezza e dovra essere inviato in forma riservata
sotto forma di relazione sull’esito dell’incidente di sicurezza al Direttore.
Il Responsabile della Sicurezza conserva il Rapporto in un repository ad accesso limitato ai membri del
proprio staff, per cinque anni o per tutto il tempo ritenuto necessario (ad esempio allo svolgimento di
indagini, nel caso di conseguenze penali, o perlomeno alla definitiva rimozione delle cause scatenanti
I'incidente).
In seguito alla chiusura dell’incidente dovranno essere valutate tutte le operazioni eseguite per la
gestione dello stesso, evidenziando sia i punti in cui queste sono state eseguite in armonia con le
procedure e le aspettative, sia eventuali problemi sorti durante lo svolgimento delle operazioni.
Le informazioni raccolte durante la gestione dell'incidente dovranno essere archiviate, in forma
anonimizzata nella knowledge base dell’Ente (consultabile ad accesso ristretto in base al ruolo ricoperto
nel processo di gestione incidenti).
E’ fondamentale che i punti critici rilevati durante I'esecuzione delle operazioni siano immediatamente
condivisi con i componenti del team di gestione degli incidenti e si provveda nel piu breve tempo
possibile a predisporre quanto puo essere necessario per eliminarli o mitigarli, migliorando quindi sia la
procedura tecnica di gestione sia la capacita di operare della struttura preposta, sia agendo sulle
infrastrutture e i sistemi.
Di seguito alcuni esempi di punti critici che possono essere rilevati:

® mancanza delle competenze tecniche per operare correttamente su un sistema o applicazione;

® mancanza degli opportuni strumenti tecnici;

e errori nella valutazione della gravita dell’incidente o nelle sue capacita di diffusione;
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errori o difficolta nell’'interazione con soggetti interni;
errori nella comunicazione verso terze parti o verso dipendenti e collaboratori.

In particolare puo essere utile porsi le seguenti domande:

La procedura di gestione incidenti € stata correttamente eseguita? E’ risultata adeguata al
contesto?

Si sono presentati aspetti che hanno rallentato la risoluzione dell’incidente?

Si sono presentati elementi che si ritiene siano da cambiare in modo da rendere il processo di
gestione degli incidenti piu efficace ed efficiente?

E’ necessario aggiornare il metodo di analisi della gravita a valle dell'incidente?

Sono necessarie delle azioni correttive da intraprendere in fase di mitigazione dei rischi onde evitare
che l'incidente possa accadere nuovamente?

E’ necessario modificare le policy aziendali dal punto di vista tecnico (es.: aggiungere file con una
determinata estensione tra quelli bloccati dal sistema antivirus)?

E’ necessario aggiornare e/o migliorare gli interventi formativi al fine di istruire il personale
aziendale sulle problematiche inerenti la sicurezza e la privacy dei dati?

Sono necessarie risorse addizionali (es.: personale, tools, strumenti hardware o software) per
rendere il processo di gestione degli incidenti piu efficace ed efficiente?

Sono necessarie modifiche e/o riconfigurazioni del software (es.: aumentare frequenza di
aggiornamento delle firme dei software antivirus e/o anti-intrusione e, modificare il livello di
dettaglio fornito dai sistemi di difesa perimetrali)?

Questa operazione ha lo scopo di verificare che il processo di gestione incidenti sia risultato adeguato a
fronteggiare la situazione e far si che le considerazioni che ne scaturiscono debbano divenire patrimonio
comune all’interno del team di gestione degli incidenti.

Per questo motivo occorre che entro breve termine dalla chiusura formale di un incidente, il
Responsabile per la sicurezza informatica convochi tutte le risorse che sono state parte attiva nella
gestione, con I'obiettivo di valutare collegialmente I'efficacia della procedura di gestione degli incidenti
e scrivere in un apposito verbale le considerazioni e le operazioni che possono portare a migliorare
I'intera procedura.
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Allegato - Rapporto incidente di sicurezza

1. Premessa:
(breve descrizione dell’incidente, dei sistemi coinvolti, degli utenti su cui I'incidente ha impatto, della durata
dell’incidente, delle modalita attraverso le quali si é venuti a conoscenza dell’incidente)
2. Descrizione dettagliata dell’incidente:
(causa che ha determinato I'incidente);
(sistemi coinvolti);
(eventuali disservizi causati);
(utenti coinvolti);
(eventuali enti esterni coinvolti);
(dettagli tecnici rilevanti: es. log dei sistemi, traffico di rete, schermate, e- mail, ecc.).
3. Rilevazione dell’incidente:
(modalita attraverso le quali si é venuti a conoscenza dell’incidente:
e notifica automatica tramite sistemi di rilevazione
e individuazione a seguito di verifiche di sicurezza
® segnalazione da parte di un utente
e altro).
4. Contromisure adottate
(descrizione delle azioni intraprese per contenere i danni causati dall’incidente e per ripristinare i sistemi)
5. Conclusioni
(impatto dell’incidente sui sistemi o sui servizi);
(elementi che avrebbero consentito di prevenire il verificarsi dell’incidente);
(ulteriori azioni di approfondimento necessarie).
6. Note
(eventuali considerazioni sull’incidente, suggerimenti, adeguamenti da effettuare, ecc.).
7. Riferimenti
(eventuali riferimenti ad allegati o altri documenti).
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